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  الحث و أهدافه هىضىع - 212   
رحذ٠ب  –اٌزٟ ٔحٓ ثظذد٘ب  –اٌّسزحذصخ  اٌسب٠جشا١ٔخ رشىً  ظب٘شح  اٌجشائُ

. ٚ اٌزٕف١ز٠خ ٚ اٌمضبئ١خ حم١م١ب ٌٍس١بسبد اٌجٕبئ١خ اٌسبئذح ٚ أجٙضرٙب اٌزشش٠ؼ١خ

ائُ اٌزٟ لأجذ ٌٙب ٔظٛطب لب١ٔٛٔخ، ش١ً ِٓ أّٔبط اٌجأِبَ س ٔحٓ ا١ٌَٛ

ِٛضٛػ١خ وبٔذ أَ شى١ٍخ، فٟ وض١ش ِٓ اٌزشش٠ؼبد اٌجٕبئ١خ ، خبطخ فٟ اٌذٚي 

اٌؼشث١خ، ِّب غً أ٠ذٞ اٌمبئ١ّٓ ػٍٝ أجٙضح اٌؼذاٌخ اٌجٕبئ١خ فٟ إرخبر الإجشاءاد 

 .اٌشادػخ ح١بي وض١ش ِٓ اٌّّبسسبد اٌّسزحذصخ

الأسب١ٌت اٌّسزحذصخ ٚ اٌسب٠جشا١ٔخ ٌضٛء ػٍٝ ِسأٌخ اٌجشائُ٘زٖ ِحبٌٚخ لإٌمبء ا

ا١ٌٕبثخ ٍزؼبًِ ِؼٙب شىلا ٚ ِٛضٛػب ِٓ لجً أجٙضح اٌششعخ ٚاٌؼ١ٍّخ اٌلاصِخ ٌ
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١مبد ّشاحً اٌزحمٌ ِٚشحٍخ رٕف١ز الأحىبَ ، ٌٟٚٔٛ ػٕب٠خ خبطخ  اٌمضبء، ٚ

 .الأ١ٌٚخ ٚ جّغ الإسزذلالاد ، ثئػزجبس٘ب أوضش اٌّشاحً رؼم١ذا

أزمبي اٌجشائُ اٌزم١ٍذ٠خ إٌٝ عبثؼٙب اٌؼٍّٟ اٌّسزحذس اٌزٞ ٠ُسخش  إْ

اٌزم١ٕبد اٌؼب١ٌخ ٚاٌزوبء الاطغٕبػٟ ٚاٌّؼٍِٛبد اٌشل١ّخ فٟ اٌزخغ١ظ ٚاٌزٕف١ز 

لا ٠شىً ِؼضٍخ لب١ٔٛٔخ حم١م١خ ِٓ ح١ش اٌزجش٠ُ  ، ٚاٌمضبء ػٍٝ آصبس اٌجش٠ّخ

ٚالأسوبْ وّب ٠ؼزمذ ٚاٌؼمبة أٚ ِٓ ح١ش رظ١ٕف الأّٔبط ٚرحذ٠ذ اٌؼٕبطش 

ثً رىّٓ اٌّؼضٍخ اٌحم١م١خ اٌزٟ رفشص٘ب ظب٘شح اٌجشائُ  فحست، اٌجؼض

اٌّسزحذصخ فٟ طؼٛثخ ػ١ٍّبد اٌشطذ ٚاٌّزبثؼخ ٚرؼم١ذاد الاوزشبف ٚاٌضجظ 

ِٚخبعش جّغ الأدٌخ ٚاٌزحم١ك ِغ فئخ اٌّجش١ِٓ الأرو١بء ، ثجبٔت ضؼف 

 .ٕخاٌزشش٠ؼبد اٌشى١ٍخ ٚرخٍف اٌمٛاػذ اٌؼبِخ ٌٍج١

 أ١ّ٘خ اٌزؼبًِ اٌؼٍّٟ ِغ ٘زٖ اٌظب٘شحاٌذساسخ ػٍٝ  رمزظش أ١ّ٘خ ِٛضٛعلا 

ٌه ػٛاًِ بٚ ػلالزٙب ثبٌؼذاٌخ اٌجٕبئ١خ ٚ حّب٠خ حمٛق الإٔسبْ فحست، ثً ٕ٘

 : ػذ٠ذح رضبػف ِٓ ا١ّ٘خ ِضً ٘زٖ اٌّٛضٛػبد ِٕٙب 

  اٌزغٛس فٟ ١ِذاْ اٌزىٌٕٛٛج١ب ٚ رم١ٕخ اٌّؼٍِٛبد ٚ سشػخ ٚإسزّشاس٠خ

 .رظبلاد الإ

 َلأٔٙب ،  ثظب٘شح اٌجشائُ اٌسب٠جشا١ٔخ اٌّسزحذصخ اٌّؼبطشح اٌّجزّؼبد ا٘زّب

ِظبٌح أوضش ِٓ ِجزّغ ٚأوضش ِٓ دٌٚخ ، إر أْ  –فٟ اٌغبٌت  –رّس 

الأعشاف إٌّفزح ٌٍجش٠ّخ ٚالأعشاف اٌّزضشسح ِٕٙب رضُ سػب٠ب دٚي 

  .، أٞ إٔٙب جش٠ّخ ػب١ٌّخ بدِٚؤسسبد ِزؼذدح اٌجٕس١

 

 اٌزؼبًِ ِغ اٌجشائُ راد  فٟجخ اٌٝ ِؼبٌجخ ِشىلاد الإخزظبص اٌحب

  .اٌذٌٟٚ  اٌسب٠جشأٟ اٌغبثغ

 رجبٖ اٌّجزّغ اٌذٌٟٚ ٔحٛ رؼ١ُّ الارفبل١خ اٌذ١ٌٚخ ٌّىبفحخ اٌجش٠ّخ إ

  2003اٌسب٠جشار١خ ٌسٕخ 



www.manaraa.com

 - 7 - 

  ِسبػذح اٌمبئ١ّٓ ػٍٝ اوزشبف اٌجشائُ ٚضجظ اٌّجش١ِٓ ٚفشق ضشٚسح

رُٙ ثأسب١ٌت ػ١ٍّخ رلائُ ِسزجذاد الإجشاَ اٌزحم١مبد ػٍٝ أداء ٚاججب

٠ٕٚجغٟ فٟ اٌجذء اٌزأو١ذ ػٍٝ لٛاػذ أسثؼخ ٠زغٍجٙب اٌزؼبًِ ِغ . اٌّؼبطش

 :اٌجشائُ اٌّسزحذصخ ٟٚ٘

 

اٌّسزحذصخ ،  اٌسب٠جشا١ٔخ اٌزشو١ض ػٍٝ اٌزخظض فٟ ِؼبٌجخ اٌجشائُ  :أٚلًا

صخ فشلًـب اٌّسزحذ اٌسب٠جشا١ٔخ ثح١ش رىْٛ ٌىً ّٔظ ِٓ أّٔبط اٌجشائُ 

 .ِزخظظخ رزفشؽ ٌشطذ٘ب ٚحظش ٚسبئً اسرىبثٙب ٚعشق اوزشبفٙب

 

الاسرمبء ثبٌّسزٜٛ اٌزؼ١ٍّٟ ٌٍؼب١ٍِٓ فٟ ِجبي اٌزحم١مبد اٌجٕبئ١خ  :صب١ٔـًـب

ِٚٛاطٍخ اٌزذس٠ت ٚاٌزأ١ً٘ ثبٌمذس اٌزٞ ٠ّىُٕٙ ِٓ ِٛاوجخ اٌّزغ١شاد 

 .ٚاٌزضٚد ثبٌؼٍَٛ اٌحذ٠ضخ

 

ّخ اٌّسزحذصخ ٚالأشخبص اٌّحزًّ رٛسعُٙ ف١ٙب اٌشطذ اٌّجىش ٌٍجش٠ :صبٌضًـب

ٚرٌه ػٓ عش٠ك جّغ أوجش لذس ِٓ اٌّؼٍِٛبد اٌجٕبئ١خ ٚالاجزّبػ١خ 

 .ٚحسٓ رح١ٍٍٙب ٚإػذاد٘ب ٌلاسزفبدح ِٕٙب ػٕذ اٌضشٚسح

 

ثٕبء لٕٛاد رجبدي اٌّؼٍِٛبد ِغ أجٙضح اٌششعخ ٚالأِٓ فٟ اٌذٚي اٌشم١مخ  :ساثؼًـب

 .ٌمٕٛادٚاٌظذ٠مخ ٚحسٓ اسزغلاي رٍه ا

 

رغ٠ٛش ٚرحذ٠ش لٛا١ٔٓ الإجشاءاد اٌجٕبئ١خ ، لٛاػذ اٌج١ٕخ ، اٌمٛا١ٔٓ  :خبِسًب

،  ٚاٌمضبء ٚاٌسجْٛ إٌّظّخ ٌسٍغبد سجبي اٌششعخ ٚا١ٌٕبثخ اٌؼ١ِّٛخ

ثبٌمذس اٌزٞ ٠حمك أ٘ذاف اٌزؼبْٚ ٚاٌزٕس١ك ِغ الأجٙضح اٌّّبصٍخ فٟ اٌذٚي 

 .اٌؼ١ٍّخ ٚاٌزم١ٕخ الأجٕج١خ ، ٠ٚسزٛػت ِزغٍجبد الأدٌخ اٌجٕبئ١خ
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  وابعادها الجرائم المستحدثةمفهىم   - 1.2

 

فٟ  ١خاٌؼشث ٚيٙب فٟ اٌذػجبسح اٌجشائُ اٌّسزحذصخ ػجبسح ف١ٕخ وضش رذاٌٚ

ِٚٓ .. ٌُ رىٓ ِأٌٛفخ ِٓ لجً اٌزٟ اٌزسؼ١ٕبد ِغ أزشبس أّٔبط جذ٠ذح ِٓ اٌجشائُ

ؼبطشح ٚػجبسح ِشادفبد ػجبسح اٌجشائُ اٌّسزحذصخ ، ػجبسح اٌجشائُ اٌّ

 .اٌّشىلاد الأ١ِٕخ اٌّؼبطشح أٚ الإجشاَ اٌّؼبطش 

 

، ػجبسح اٌجشائُ اٌّسزحذصخ ١ٌسذ ػجبسح أٚ ِظغٍحًـب لب١ًٔٛٔـب ٠ُحذد  إراً

ثً ٟ٘ ػجبسح رظف أّٔبط ِخزٍفخ . أسوبْ ٚػٕبطش جش٠ّخ ِؼ١ٕخ ٠غبٌٙب اٌمبْٔٛ

لأدٚاد اٌّسزؼٍّخ ِٓ اٌجشائُ لا ٠جّغ ث١ٕٙب سٜٛ حذاصزٙب ِٓ ح١ش الأسب١ٌت ٚا

ٚػٍٝ ٘زا إٌحٛ ٠ؼشِف اٌجؼض ػجبسح اٌجشائُ اٌّسزحذصخ ثأٔٙب أّٔبط . فٟ رٕف١ز٘ب

 ٔٛعأسٍٛة اسرىبثٙب ٚ ِٓ ح١شاٌّجزّغ فٟ اٌسبثك ،  ٠أٌفٙبِٓ اٌجشائُ اٌزٟ ٌُ 

٠ٚؼِشفٙب اٌجؼض ا٢خش ثأٔٙب اٌجشائُ اٌّخغظ ٌٙب ٚاٌزٟ . ٚحجّٙب اٌجٕبح ف١ٙب

ٚر١ًّ فئخ صبٌضخ ِٓ . ١بد اٌؼٍُ اٌحذ٠ش ٕذ رٕف١ز٘ب ِٓ ِؼغ٠سزؼ١ٓ اٌّجشِْٛ ػ

اٌىزبة إٌٝ رؼش٠ف اٌجشائُ اٌّسزحذصخ ثحظش جشائُ ثؼ١ٕٙب ٚاشزشاط اسزخذاَ 

 .٘ب ٚإخفبء ِؼبٌّٙباٌزمبٔخ اٌحذ٠ضخ ِٓ أجً رس١ًٙ رٕف١ز

 

إْ اٌؼٕظش اٌّشزشن فٟ رؼش٠فبد اٌجشائُ اٌّسزحذصخ اٌٛاسدح أػلالاٖ ٘لاٛ اسلازخذاَ    

فٟ رٕف١ز جلاشائُ رم١ٍذ٠لاخ     High-technologyبد اٌؼب١ٌخ ٚاٌّزجذدح رجبػًـب اٌزم١ٕ

. فبلاسزحذاس ػبئذ إٌٝ اٌٛس١ٍخ ٚأسٍٛة اسرىبة اٌجش٠ّلاخ . وبٔذ ِؼشٚفخ ِٓ لجً

إر أْ جشائُ اٌمزلاً ، الإس٘لابة ، الارجلابس فلاٟ اٌّخلاذساد ٚإخفلابء ػبئلاذارٙب أٔشلاغخ         

سلازخذاَ اٌؼٍلاَٛ ٚاٌزمبٔلاخ اٌحذ٠ضلاخ     إلا أْ اٌّسزحذس ٘لاٛ ا . إجشا١ِخ ػشفذ ِٕز اٌمذَ
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 Oldest crimes committed اٌجش٠ّلاخ  ٌُفٟ اٌزخغ١ظ ٚاٌزٕف١ز ٚإخفبء ِؼب

in new ways
 

 . 

، عبٌّلاب وبٔلاذ أِبِٕلاب    وّب أٔٗ ِٓ اٌظؼت اٌمٛي ثحذاصخ إحذٜ اٌزم١ٕبد اٌؼب١ٌلاخ      

 .رم١ٕبد ػب١ٌخ رٌٛذ وً ٠َٛ ٚوً سبػخ

 اٌسب٠جشا١ٔخ ً ِغ اٌجشائُٓ أسب١ٌت اٌزؼبِٚٔحٓ ثظذد اٌحذ٠ش ػ 

ألا  ػ١ٍٕب أْ ٔشوض ػٍٟ اٌؼٕظش اٌشئ١س ٌٙزا إٌٛع ِٓ اٌجشائُ ،  اٌّسزحذصخ،

رشىً اٌج١ئخ   اٌزٟٚاٌشجىبد اٌؼٕىجٛر١خ  لادبرم١ٕبد اٌّؼٍِٛبد ٚالارظ ٟٚ٘

اٌخبطخ ثأخغش أّٔبط اٌجشائُ اٌّسزحذصخ ، ٚاٌزٟ أجّغ اٌّجزّغ اٌذٌٟٚ ػٍٝ 

ٚرزجٗ ِؼظُ . . ب٠جشا١ٔخ ٚإػزّذ ٌٍزؼبًِ ِؼٙب إرفبل١خ د١ٌٚخرس١ّزٙب ثبٌجشائُ اٌس

 Cyber  اٌزشش٠ؼبد ٚالارفبل١بد اٌذ١ٌٚخ إٌٝ اٌزشو١ض ػٍٝ جشائُ اٌسب٠جشا١ٔخ

Crimes ٚاٌزٟ رٕمسُ إٌٝ جشائُ سب٠جشا١ٔخ ػبد٠خ  ٚ جشائُ اٌسب٠جشا١ٔخ،

 -:(1)٠ٍٟ ، لأسجبة ػذح ِٕٙب ِب Cyber Space Crimesاٌفضبئ١خ 

 م.ؼبراغقيمػلماىرائؿمالأطـرمخطقرةموتعؼقدًاومؿماظلجرائ

 م م مالاصتراضل مشيرمبردودة،مVirtual Crimeروبعفو معلوحوتمجغراصقي مسؾك ماٌؿؿد

م.ؼـيرمتلوؤلاتمضوغقغقيمؼصعىمالإجوبيمسؾقفومفيمزؾماظػؽرماظؿؼؾقديمظؾؼوغقنماىـوئل

 م موالمحؾقي ماظعوٌقي ماظشؾؽوت معـ موادع مغطوق مسؾك  Wide Areaتـؿشر

Network.م

                                           
1 1 John R . Vacca , Computer Forensic ( 2.nd ed ) . Massachusetts , Charles River Media , 2005 . 

p.737  

 
(1)

 John Pratt and Peter Grabosky, Crime in the Digital Age: Controlling 

Telecommunications and Cyber Space Illegalities, Sydney, Federation 

Press, 1998. 
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 مالاصتراضلم معلرحفو مبلؾى مالأدظي مسؾك موايصقل مصقفو ماىـوة معلاحؼي ؼصعى

virtual scene of crime 

 م.عوزاظًماظؿشرؼعوتمسوجزةمسـمعقاطؾؿفو

ملإعؿدادػوم م، ماظؿؼؾقدؼي ماىـوئقي ماظعداظي مأجفزة مو مغظؿ مبقادطي مععفو ماظؿعوعؾ ؼصعى

مػل.مخورجمدائرةمالإخؿصوصموسبرمايدودماظدوظقي اىرائؿماظلوؼبراغقيا؟موعـمأؼـممصؿو

ماظعلاضيم مذات مالأخرى ماٌصطؾقوت مسؾك مإدؿكداعفو مرغك ماظتي ماظعؾورة مػذه جوءت

مبوىرائؿماظلوؼبراغقي؟

م

 تعروف الجرائم الساوبرانوة - 1.3

ػلمأداةممcyberسؾورةمدوؼبرممIllustrated Oxford Dictionayوصؼوًمظؼوعقسمأطلػقردم

م مأومتقضعمفيمبداؼمPrefixعؼدعي مالاتصولاتمالإظؽتروغقي مبشؾؽي ماظؽؾؿوتماظتيمتؿعؾؼ ي

معـماظؿعوعؾمععم ماظتيمتمؽـماٌلؿكدم ماظـوويمسـماظبراعٍمايودقبقي ماظؾقؽي مأو اظصقرة

م ماصتراضقي  Cyber is a prefix forming words related to electronicحؼوئؼ

communication networks and virtual realityم.م

مصنن  ػٍُه مرؾقعؿفومم، معـ م،تـؼؾفو مجريمي مسؾورة مإبظ مدوؼبراغقي م مسؾورة إضوصي

مواظبراعٍمايودقبقيم اظؿؼؾقدؼيمإبظمنمطمجدؼدمؼؿعؾؼمبولإتصولاتمالإظؽتروغقيموذؾؽوتفو

ومؼعرفم.ماظتيمتمؽـماىوغلمعـماظؿعوعؾمععمايؼوئؼمالإصتراضقيمالمحقطيمبوىريمي

م مبوغفو م مالإصتراضقي مايؼقؼي ماٌذطقر ماظبراعٍماظؼوعقس متعدػو ماظتي ماظؾقؽي مأو اظصقرة

م.ايودقبقيماٌلؿكدعي
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موغظؿم مالآظل مبويودى متؿعؾؼ ماظتي ماظضورة مالأغشطي مو ماىرائؿ مطوصي ماظؾعض بصؿع

م ماظلوؼبراغقي ماىريمي معصطؾح ماىريميممCyber Crimeاٌعؾقعوتموالاتصولاتمفي و

م.Cyber Space Crimesاظلوؼبراغقيماظػضوئقيم

م-:ػوتمذققسًومٌصطؾحماىريميماظلوؼبراغقيمعومؼؾلوعـمأطـرماظؿعرؼ

موالاتصولاتمبغرضماظؿلثيرم" متؼـقوتمايودىمالآظل متُرتؽىمبملوسدة مجريمي مأؼي ػل

م"سؾكموزقػيمايودىمالآظلمأومغظوعف

“Cyber Crime is any Crime Committed with the help of 

Computer and Telecommunication Technology with the purpose 
iمممof 

Influencing the Functioning of Computer or Computer System.
1
 

ماىرائؿم مبمصطؾح مالأخذ مرأؼـو مصؼد ماظدرادي مػذه متؼدم،ولأشراض معو مضقء في

ظدلاظؿيماظقادعيموإغلفوعفمععماٌصطؾقوتماظلوئدةمفيماٌعوعلاتمماٌلؿقدثيماظلوؼبراغقي

مالإظؽتروغقي،الأبقابمالإظؽتروغقي،اظرضوبيماظققعقيموسؿؾقوتمايؽقعيمالإظؽترو غقي،اظؿفورة

م.الإظؽتروغقيمواظبرؼدممالإظؽتروغلموشيرػو

ماظؿقؼقؼم مو ماظؾقٌ مفي مطـيرا متػقد مثلاثي محؼوئؼ مسؾك ماظؿلطقد مػـو وؼـؾغل

م:واظؿعوعؾمععماىرائؿماظلوؼبراغقيموػل

م-:ػلملوؼبراغقياىرائؿماظضدمتـؿقمصقفومأطـرماٌلوحوتمالإصتراضقيماظتيم:مأولاممم

 .بقؽيمذؾؽوتمالإغترغًموالإغتراغً .1

 .ضقاسدماظؾقوغوتمظؾؿمدلوتماٌوظقي .2

 .اظبرؼدمالإظؽتروغل .3

                                           
1 Mishera,R.C.Cyber Crime lmpact in the New Millenrium . Delhi : Saujanya Books , 2005  
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 .اظـؼقدمالإظؽتروغقي .4

 .الأسؿولمالإظؽتروغقي .5

 .اظؿفورةمالإظؽتروغقي .6

 .الأدفؿمواظلـدات .7

 .الأغظؿيمالأعـقيمايلودي .8

 .غشرماظػيرودوت .9

 .الإرػوبمالإظؽتروغل .11

م-:(1)عـمحقٌمـظقرماظعوٌلمظؾفريميماظلوؼبراغقيعمحقلماٌإبعوممػـوك:مثوغقوم

 رؾقعؿفو. 

 غطوضفو. 

 إرتؾورفومبوظشؾؽوتماظدوظقي 

 أثرػومسؾكمالاضؿصودماظعوٌل. 

 تلثيرػومسؾكماظؿـؿقي. 

 سلاضؿفومبوىرائؿماٌلؿقدثيمطولإرػوبم،ماىريميماٌـظؿيم،مشلؾمالأعقالم،م

 .اظؿفربماظضرؼبيموالاوورمبوظؾشر

 ظلاغؿشورماظلرؼعممضوبؾقؿفو. 

                                           
(1)

 Collin Barry. The Future of Cyber Terrorist: Chicago University 

Press, 1999. 
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مثوظـو م م: ماظؼقاغنمالإمومدوظقياظمتػوضقوتالاؿعوػداتموظؾمإخضوسفوضرورة مظؿقحقد ضؾقؿقي

ماظضورةم مالإظؽتروغقي مالأغشطي موععوضؾي موورؼؿ مالإظؽتروغقي مظؾعؿؾقوت اٌـظؿي

م معع ماظؿعوعؾ ماظلوؼبراغقيوإجراءات مؼؿعؾؼمماىرائؿ مصقؿو مظؾقدود،خوصي اظعوبرة

م.ميموضقاسدػوبولأدظيماىـوئق

 

م:زىمتزاؼدمبزوررمػٍذاماظـقعمعـماىرائؿملأدؾوبمسدةموعـمأػؿفومعومؼؾلعوؼ

اتلوعمغطوقماٌعوعلاتمالإظؽتروغقيمفيمبقؽيمالأسؿولماظؿفورؼيمواٌعوعلاتماظققعقيم 

 .فيماظؼطوسنماظعوممواًوص

مبصقيم  متؿصؾ مأسؿول مفي مالآظل مايودى متؼـقوت مسؾك ماٌػرط موالاسؿؿود اظـؼي

م.لونموحقوتفماظققعقيالإغ

اغؿشورمزوػرةمدقءمادؿكداممتؼـقوتمايودىمالآظلموذؾؽوتمالإغترغًموصػقوتم 

اٌقاضعماظعوٌقي،معـؾمغشرماظػيرودوتماظضورةمواظصقرماظػوضقيموتعؿقؿماٌعؾقعوتم

م.الإرػوبقيموإصشوءمأدرارمأدؾقيماظدعورماظشوعؾ

احؿؿولاتمالاسؿداءمسؾكممسدممالادؿؼرارماظلقودلموالأعنيمفيماظعولممممومؼضوسػ 

اظؾـقوتماظؿقؿقيماظعوٌقيمظـظؿماٌعؾقعوتموالاتصولاتم،مخوصيمفيماظدولماٌؿؼدعيم

م.اظتيمتعؿؿدمطـيرامسؾكماظؿؼـقوتماظعوظقي

تقصرمصرصماظؼرصـيمودرضيماٌعؾقعوتماظشكصقيموالاسؿداءمسؾكمايرؼوتماًوصيم 

م.عـمخلالمذؾؽوتمالإغترغً

 .وتمغظومماظعداظيماىـوئقيماظؿؼؾقديسدممعقاطؾيممأجفزةموتشرؼع 

 .وضؾطماىـوةمصقفوماىرائؿماظلوؼبراغقيصعقبيماطؿشوفم 
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 .اىرائؿماظلوؼبراغقيصعقبيماظؿقؼقؼموالإدسوءموالمحوطؿيمفيم 

 .بطؾقعؿفوماىرائؿماظلوؼبراغقيجفؾمضقوؼوم 

ماظتي ماظؿغيراتماظؿؼـقي مػذه معقاطؾي مسؾكمإن مالإغلونمبدأتمتفقؿـ ،مموععوعلاتفمحقوة
ؽوصقيمبممعـقنمتؾزمماٌم،بوبصوبقوتفمودؾؾقوتف،مواحؿؿولاتمنمقمػذامالاووهمفيماٌلؿؼؾؾ

مبموم ماظؼقوم موالأػؾقي مايؽقعقي مواٌشرصنمسؾكمأسؿولمبزؿؾػمالأغشطي مواٌدراء اىريمي
م-:ؼؾل

مظؾؿعؾقعوت  ماظعوٌقي مبوظؾقؽي مإعرتفؿ مهً ماظعوعؾن موتعرؼػ ماظؿعرف
Global Information Environmentاىرائؿماظلوؼبراغقي،ماظتيمتػرزمم. 

ماظلوؼبراغقياظعؿؾمسؾكمتطقؼرمتشرؼعوتمعؽوصقيم  ماٌقضقسلموماىرائؿ ،مبشؼقفو
ماظشؽؾل

م.اىرائؿماظلوؼبراغقيوضعمبراعٍمتقسقؼيمخوصيمظؾقضوؼيمعـمم 

م  مضقاسد ماظرضؿقيعراجعي مظلأدظي مخوصي مضقاسد موتطقؼر مماظؾقـي اىرائؿمٌقاطؾي
م.اظلوؼبراغقي

ظؿعرفمسؾكماىرائؿمذاتماظعلاضيمبويودىمالآظلموذؾؽوتمالإغترغًموصػقوتما 
ماظتيم ماٌؿؼدعي ماظدول مفي ماٌعؿؿدة ماٌػوػقؿ موصؼ ماٌكؿؾػي مبلنمورفو ماظعوٌقي اٌقاضع

م.تلقطرمسؾكمتؼـقوتفوم

م  م معع مظؾؿعوعؾ مالإظؽتروغقي ماىـوئقي مظؾعداظي ماظلوؼبراغقيإدؿقداثمغظؿ ماىرائؿ
 .غلاظلقبراوالمجرمم

ماىرائؿماظلوؼبراغقيتعزؼزماظؿعوونمالإضؾقؿلموماظدوظلموتطقؼرمآظقوتماظؿعوعؾمععم 
م.سبرماظقرـقي

ماىرائؿماظلوؼبراغقياخؿقورموتلػقؾموتدرؼىمعقاردمبشرؼيمعؿكصصي،مفيماطؿشوفم 
ماظعداظيم مسؿؾقوت معراحؾ مبعقع مفي ماظرضؿقي مالأدظي معع مواظؿعوعؾ مصقفو واظؿقؼقؼ

م.اىـوئقي

م

م                                          الجرائم الساوبرانوةاد أبع  -  1ح4
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مالاجؿؿوسلم منمقػو معراحؾ معـ مجدؼدة معرحؾي مبسق ماٌعوصرة مالمجؿؿعوت تؿفف

عصققبيمبلنموطمدؾقطقيمعلؿقدثيمتلـدػوماٌعؾقعوتمواظؾقوغوتمالاظؽتروغقيم،موالاضؿصودي

سؾكمأطـرموأخطرمممومغشفدهماظققممبػضؾمموعـماٌمطدمأنماظعولممعؼؾؾٌم.اٌـؼقظيمسبرماظػضوء

مظؾؿعؾقعوت ماظعوظقي مظؾؿؼـقي ماظعوٌقي ماظؾقؽي  Global High Technologyتطقر

Environmentصويودىمالآظلمطؿققرملهذهماظؾقؽيم.ماظتيمؼعقشمصقفومالإغلونماٌعوصرم

ودىملممؼعدمادؿكداعفمضوصرًامسؾكماٌقودؼـماظعؾؿقيموايلوبقيماظؾقؿيم،مبؾمأصؾحماي

مبفوم مؼؼقم ماظتي موالأغشطي ماٌعوعلات مطوصي مفي مأدودًو مسـصرًا مايدؼـي موتؼـقوتف الآظل

م.مغلونالإ

م مالإحصوءاتمإبظ ممتشير مالإغترغًمارتػوع معلؿكدعل ممسدد معـ ماظعولم (م411)في

م مسوم م1َ6)إبظمم2111عؾققنمذكصو م( مفيمسوم م مضدرػوم،مم2118عؾقورذكصو أيمبزؼودة

مالأعقام%(342) متؼدر مبقـؿو مبمؾؾغ مالإغترغً مذؾؽوت مسبر ماٌؿقرطي م412َ7)ل بؾققنم(

وطؾمذظؽمؼػؿحمعلوحوتموادعيمظؾفرائؿمالإظؽتروغقيمخوصيمفيمبذولماىرائؿم.م(1)دولار

م.مالاضؿصودؼي دفؾمعرطزمم–سؾكمدؾقؾماٌـولمم–فيماظقلاؼوتماٌؿقدةمالأعرؼؽقيموحدػو

مالإغترغًم مجرائؿ مم(IC3)ذؽووى مسوم م2116خلال م217492)م مششمعـفومممممج( ريمي

م.عـمخلالمصػقوتماٌقاضعماظعوٌقي%(م36)وممًسبرمالإغترغ%(م73ر9)

بؿعددمبذولاتمادؿكداممايودىمالآظلموتؼوغيممماىرائؿماظلوؼبراغقيوتؿعددمأنموطم

ماٌلؿؼؾؾم مسـ مغوػقؽ م، مالآن مبذولاتمؼصعىمحصرػو موػل موالاتصولاتم، اٌعؾقعوت

مصقف متؽقن مأن ماٌمطد معـ ماظذي مػلمماظؼرؼى مالإظؽتروغقي موالاتصولات ماٌعؾقعوت تؼـقي

ماظققعقي ماٌعوعلاتموالأغشطي مظؽوصي مايوطؿي متؼـقوتماٌعؾقعوتم. متؿطقر مأن ماٌؿقضع وعـ

ملا مبلرسي مالآظل مايودى موأجفزة مضقودفو والاتصولات ميمؽـ متـؿشرم. مأن مشرابي ولا

                                           
(1)

 Millen Nikolov “The Destructive Effect of Electronic Hacking”, 

Symposium on Social and Security Impact of Internet, Abu Dhabi, Center 

for Police Research and Studies, 2006. 
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ظقجقيمبذاتماظلرسيموفيماٌصوحؾيملهذهماظـقرةماظؿؽـقمماىرائؿماظلوؼبراغقيوتؿعددمأنموطم

واظقضقفمسؾكممماظؿعرفمسؾكمأنموطمتؾؽماىرائؿالأعرماظذيمؼؼؿضلم.مبزؿؾػمالاووػوت

م.أبعودػومواووػوتفوم

ماىعرائؿماظلعوؼبراغقيممماٌؿعوعؾمعععمػـوظؽمصعقبوتمسدؼدةموعؿفددةمتقاجفماظؼوئؿنمسؾكم

وطقػقعيمعؾوذعرةمممعـمحقعٌماطؿشعوصفومواظؿقؼقعؼموبعععمالادعؿدلالاتماظلازععيملإثؾوتفعومممممممم

،موععوعؾعيماٌعدغؾنمصقفعوملأدعؾوبمسعدةممممممإجراءاتماظدسقىماىـوئقيمصقفومأععوممالمحعوطؿمم

مم:أػؿفوم

ععـماٌمدلعوتموالهقؽعوتموالأصعرادمبطؾقععيممممممماىعرائؿماظلعوؼبراغقيممجفؾمضقوؼوم .1

اىريميماظتيمارتؽؾًمفيمحؼفؿم،موسدممضدرتفؿمسؾكماطؿشوفماظؿضعررموحفؿعفممم

 .فيماظقضًماٌـودىم

 .ماىرائؿماظلوؼبراغقيوءمواظؼدراتماظعؾؿقيماظتيمؼؿؿقزمبفومعرتؽؾقماظذطم .2

سععدممتععقصرممبزؿععبراتمالأدظععيماىـوئقععيماظرضؿقععيموبععراعٍمالأدظععيمالاصععطـوسقيممم .3

Artificial evidenceظؾقودععىمالآظععلممماظؼععوغقغلاظععؿؼنيموخععبراءماظؾقععٌمممم

Computer forensic expertsمم. 

فيمبذععولمسؾععقممايودععىمالآظععلممىـوئقععياظعععوعؾنمفيمأجفععزةماظعداظععيمابدؾععػم .4

م.واظؿؼـقوتماظعوظقي

ظذيمؼؼؾؾمعـمصرصمالاطؿشوفمرشؿموضقعماىريميمالإظؽتروغقيمبجفدمأضؾمبوظؼدرما .5

 E-crime requires minimal effort forممتلععؾىمآثععوراًمطععؾيرةممأغفععو

maximum impact   . 

وًمأومدقودعقوًمماعؿدادماىريميمسؾكمغطعوقموادععموبذعولاتمشعيرمبرعددةمجغراصقعمممممم .6

cyber crime is borderless م 

 .ماىرائؿماظلوؼبراغقيضعػماظشراطيماظدوظقيموالإضؾقؿقيمفيماظؿعوعؾمععم .7

 إبظمبذولماىرائؿماظؿؼؾقدؼيمماىرائؿماظلوؼبراغقياغؿؼولمآظقوتم .8
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بوظؼعدرماظعذيمبصععؾماظـصعقصماظؼوغقغقعيمتؼعػمممممممماىرائؿماظلعوؼبراغقيمتـقعمأنموطم .9

م:وعـفومسؾكمدؾقؾماٌـولمسوجزةمسـمعقاطؾؿفو

اختراقمغظؿمالاتصولملأبراجماٌراضؾيماىقؼيمواسطعوءمأواععرمععـمذعلغفوممممم -1

 .تلؾىمطقارثمجقؼيم

 .ادؿكداممبطوضوتمائؿؿونمعزورةمظؿؿقؼؾماظعؿؾقوتمالإرػوبقيم -2

 .اختراقماظـظؿماٌصرصقيموهقؼؾمالأعقالم -3

 .تزؼقػماظعؿلاتم -4

 .شػرةمادؿكداممالهوتػماظـؼولمظلإغترغًمبلسموءمع -5

 .إردولمصيرودوتمتعطؾمغظؿماٌعؾقعوتمايؽقعقيم -6

اظدخقلمسؾكمأغظؿيماٌلؿشػقوتموتعدؼؾمبقوغعوتماٌرضعكمبمعومؼلعؾىممممم -7

 (مجرسوتمسلاجمأسؾكم)ماظقصوةم

اختراقمأغظؿيماظدوظيمواسطوءمأواععرمبنصعدارمذعقؽوتمأومتمقؼعؾمأععقالمممممم -8

 .ظلأصرادمممومؼضرمالاضؿصودماظؼقعلم

 .قيمإتلافمغظؿماظضرائىمايؽقع -9

 .اظؿلاسىمبـظؿماظؼطوراتماظلرؼعيمممومؼمديمإبظمالاصطداعوتم -11

 .الادؿقلاءمسؾكمغظؿمالاتصولاتمأومتعطقؾفوم -11

 .الادؿقلاءمسؾكمالاتصولاتماظػضوئقيموغشرمبقوغوتمعضؾؾيم -12

 Political cyber attacksالاسؿداءاتماظلقودقيمالإظؽتروغقيمممم -13

 ممMapping government systemsاختراقموتؿؾعمأغظؿيمايؽقعوتمم -14

  digital battle fieldايروبماظرضؿقيمعقدانمم -15

  ::اىرائؿماظلوؼبراغقياىرائؿماظلوؼبراغقيعللظيمالاخؿصوصمفيمعللظيمالاخؿصوصمفيم  --0101
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موعمتمراتم مالإغترغً مسبر م، مواظشعقب مالأعؿ مبن ماظؿقاصؾ مأن ماٌلاحظ عـ

مTeleconferencingواٌمتمراتمالهوتػقيممVideo Conferencingاظػقدؼقم

اٌعوعلاتمبنمالإصرادمواىؿوسوتمداخؾماظدولموسبرمؼؿؼدممبشؽؾمدرؼعمفيمبزؿؾػم

موالأعقالمم .ايدود مواظلؾع ماٌبرعي موالاتػوضقوت ماظعؼقد مأن مذظؽ مسؾك مترتى وضد

،موعومؼصوحؾفومعـمأغشطيمإجراعقيملامندملهومفيماظػؼفماٌعوصرموأحؽومم اٌؿؾودظي

ؼؾقديمادؿؼرماظػؼفمفيماظـظومماظؼوغقغلماظؿ.ماظؼضوءمععوىوتمٌلوئؾمالاخؿصوصمسؾقفو

سؾكمأنمأيمغشوطمؼؿؿمبنمررصنمفيمإضؾقؿمععنمبطضعمإعومظؼوغقنماظدوظيماظتيمتمم

مالأررافماٌشورطيمفيماظـشوط ماظتيمتؿػؼمسؾقفو مظؼوغقنماظدوظي ماظـشوطمأو مصقفو وإذام.

مصقفوم موضعً ماظتي ماظدوظي مضوغقن ملأحؽوم مبطضع مصنغف مإجراعقًو مسؿلًا ماظـشوط طون

م.اىريمي

م مأجرؼً مفي مالاخؿصوص معلوئؾ محقل مبردودة مصؼفقي اىرائؿمدرادوت

فيمبعضماظدولماٌؿؼدعيمعـؾمصرغلوم،مأدتراظقوم،مطـدامواظقوبونمدونمأنمماظلوؼبراغقي

شيرمأغـومندمدرادوتمصؼفقيمأطـرم.متلؿؼرمسؾكمعؾودئمرادكيمأومعقجفوتمسوعي

ذفدتمدوحوتممسؿؼًومحقلمعلوئؾمالاخؿصوصمفيماظقلاؼوتماٌؿقدةمالأعرؼؽقيماظتي

م.بروطؿفوماظعدؼدمعـماظـزاسوتمحقلماٌعوعلاتمالإظؽتروغقي

مالأعرؼؽقيم ماٌؿقدة ماظقلاؼوت مفي مالادؿؽـوف ملمحؽؿي ماظلوددي ماظدائرة غظرت

اظعدؼدمعـماظؼضوؼوماٌؿعؾؼيمبملوئؾمالاخؿصوصمفيماٌعوعلاتمالإظؽتروغقيم،موأصدرتم

أضرتمالمحوطؿمالأعرؼؽقيمفيمم،مإذ أحؽوعًوموصػًمبلغفومجوءتمعقاطؾيمظؾؿؿغيرات

ماظدوظقيم معقضعمسؾكماظشؾؽي مسؾكمإغشوء ماخؿصوصفو  World Wide وضًمعؾؽر

Webاظذيميمؽـماظدخقلمسؾقفمبقادطيمأيمذكصمفيمدائرةماخؿصوصمالمحوطؿمم

                                           
1 I Cove . David and William Von Storch . Computer Crime : Crime Fighters Hand book . CA : 

Reilly Association . 2001  
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م مالأعرؼؽقي ماسؿؿودم. مإبظ مسوعي مبصػي متمقؾ مالأعرؼؽقي مالمحوطؿ مأصؾقً وبذظؽ

عؿكمتقصرتمأدظيمماىرائؿماظلوؼبراغقييماٌدغقيمواخؿصوصفومسؾكماٌـوزسوتمالإظؽتروغق

مادؿقػوءم متؿطؾى ماظتي مالأعرؼؽقي ماظؼقاغن مبزوظػي موبن مبقـفو مسلاضي موجقد تـؾً

.مLong arm Jurisdictionذروطمخوصيمتعرفمبشروطماخؿصوصماظقدماظطقظل

وضدمتؾؾقرمػذاماٌػفقمماٌلؿقدثمبصقرةمواضقيمفيمتػليراتمضوغقنمتؼـقيماٌعؾقعوتم

م.2111الهـديمظلـيم

مالإضوفيمفيم مالاخؿصوصمالإضؾقؿل معػفقم مبسق ماٌعوصر ماظػؼف ملاووه متلطقد في

م مؼطرح م، مالإظؽتروغقي ماظؿؼـقوت موبقدً"ضضوؼو مٌللظيمم "جقغلقن معبررة عـوضشي

معشؽؾيم متػوضؿ مؼؿقضعون موػؿو مالإظؽتروغقي مواٌعوعلات ماىرائؿ مفي الاخؿصوص

ماظـوجؿمسـماغؿشورمالاخؿصوصم،مععماتلوعمغطوقمالاتصو ماٌؿقرطي لاتمالإظؽتروغقي

مغشورًوم مالإظؽتروغل ماظـشوط معؽون مبصعؾ مممو ماٌؿقرك مبولهوتػ مالإغترغً ادؿكدام

"مجقغلقنموبقدً"وبـوءًمسؾكمذظؽمؼـوديم.معؿقرطًومؼصعىمهدؼدمعقضعفماىغرافي

مو مبوٌعوعلات مخوص مظلاخؿصوص مغظوم ماظلوؼبراغقيبنغشوء مظـظوممماىرائؿ عؿقازي

لاخؿصوصماظؿؼؾقديم،موعدىمسلاضيماظـشوطمالإجراعلمبولأضوظقؿموالأراضلماًوضعيما

م.لاخؿصوصمالمحوطؿمالأعرؼؽقي

مسؾكمم• مظلاخؿصوص ماظؿؼؾقدؼي ماٌػوػقؿ متطؾقؼ مالأعرؼؽقي مالمحوطؿ مبعض حووظً

اٌعوعلاتمالإظؽتروغقيمداخؾماظقلاؼوتماٌؿقدةم،مممومأصرزمغؿوئٍمشيرمسودظيمأومعدعرةم

مبعضما ملأحقونفي مسبرم. مالإظؽتروغقي مالاتصولات معرور مأن مأخرى مرأتمبروطؿ طؿو

مخورجم معـورؼ مفي ماظـوس محقوة مسؾك ماظضورة مغؿوئففو مظؿقدث مالأعرؼؽقي الأراضل

اظقلاؼوتماٌؿقدةم،معدسوةمظؾؿؼؾقؾمعـمذلنماظؼوغقنمالأعرؼؽلم،مالأعرماظذيمؼؼؿضلم

                                           
1 Davicl . R. Johnson and David , G.Post . Law and Boarders . the Rise of law in cyber Space . 

London Bh72002,  
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م مؼؿصؾ مصقؿو مالأعرؼؽقي ماخؿصوصمالمحوطؿ معػفقم مفي بوظؿؼـقوتمالإظؽتروغقيماظؿقدع

م مالإضوفي مالإضؾقؿل مبولاخؿصوص مؼُعرف  Extra – territorialصقؿو

Jurisdictionم ماظؼوغقنماىـوئلمهؿوجم. مفيمصؼف وؼشؽؾمطؾمذظؽمعلوئؾمجدؼدة

م.ابظمدرادوتمععصرة

 المستحدثة الجرائم الساوبرانوةبعنوين لوصف الوظوفي للما - 5.1

م

عـمحقٌمحفؿفوماظؿـظقؿلموسددماظعوعؾنممئؿماظلوؼبراغقيوىرابمالأجفزةماٌعـقيتؿػووتم

صقفوم،موذظؽمحلىمالاحؿقوجوتماظػعؾقيمظؾؿـظؿيماظتيممتلؿػقدممعـمخدعوتمعـعؾمػعذهممم

اىعرائؿممفيممعوععؾمالامأغفمععـماظـوبعًمأنمأؼعيموحعدةمأومصرضعيمعؿكصصعفمظؾؿمممممم.ماظقحداتم

 -:لهوموزوئػمرئقلقعيموػعلمماظلوؼبراغقي

 .ماىرائؿماظلوؼبراغقيفيمعؽوصقيممدسؿمالادارةمالأعـقي .1

 .ماىرائؿماظلوؼبراغقياظؼقوممبوظؿقؼقؼمفيم .2

اىعرائؿمماظؼقوممبوظؿقؼقؼمفيمحولاتمالاخلالمواغؿفوكمدقودوتموتدابيرمعؽوصقعيمم .3

 ماظلوؼبراغقي

 .ماىرائؿماظلوؼبراغقيتـػقذمعلقحوتمعؽوصقيم .4

 .ماىرائؿماظلوؼبراغقياغشوءموضقودةمبراعٍماظقضوؼيمعـم .5

م

فيمبزؿؾعػممماىعرائؿماظلعوؼبراغقيممـمغلعلمإبظماسؿؿودماظؿكصصمغففوًمظؾؿعوععؾمعععممموبس

ماومالإدسعوءماومالمحوطؿعيممماٌراحؾم،معـماظقاجىماظؿعرؼػمبوظشكصماظذيمؼؿقبظماظؿقؼقعؼم

وؼؼؿضعلمذظعؽموضععمممم.معـمحقٌمعفوعفموضدراتفموعقضعفماظقزقػلمماىرائؿماظلوؼبراغقيفيم

 .ؽؾمعـفؿمتقصقػمدضقؼمظ

(مم6)عـمماىرائؿماظلوؼبراغقيمبذولممفيورجولماظـقوبيماظعوعؾنممػمالمحؼؼنمتؿؽقنموزوئ

 :مصؽوتمظؽؾمعـفومواجؾوتمبرددةموعمػلاتمتمؽـفمعـماظؼقوممبؿؾؽماظقاجؾوتموػلم
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 .ماىرائؿماظلوؼبراغقيفيمماٌلوسدمالاداريم .1

     E-crime Investigative Administrative Assistantم

م

 : واجباته 

 ماىرائؿماظلوؼبراغقياٌلوسداتماظػـقيمظقحدةماظؿقؼقؼمفيمتؼدؼؿم. 

 حػظماٌؾػوتم. 

 رؾوسيماظؿؼورؼرم. 

 تـظقؿمضقاسدماظؾقوغوتم. 

 إسدادماظـصقصمواظردقعوتماظؾقوغقيماظلازعيمظؾعرضم. 

 م E-crime Associateماىرائؿماظلوؼبراغقيعلوسدمبرؼؼمفيم .2

 :واجباته 

 لادارؼيمعلوسدةمالمحؼؼنمبنجراءماظؿقؼقؼوتما. 

 إجراءماٌلقحوتموالادؿطلاسوتم. 

 دسؿمبراعٍماظؿقؼقؼمالاظؽتروغلم. 

 ماىرائؿماظلوؼبراغقيتؼدؼؿماظـصحموالارذودمظؾؿقزػنمبلدوظقىماظقضوؼيمعـم. 

 واٌلوسدةمسؾعكمتطعقؼرمأدعوظقىممممماىرائؿماظلوؼبراغقيهدؼدمإجراءاتماظقضوؼيمعـم

 .آظقيمظدسؿمتؾؽمالاجراءاتم

 موطؿوبعيممماىرائؿماظلعوؼبراغقيمؾمالأسؿولماظقدوؼيماًوصيمبضعماٌلوسدةمفيمهؾق،

 .تؼورؼرمبذظؽم

 م E-crime Analystماىرائؿماظلوؼبراغقيبرؾؾم .3

 : واجباته 

 ماىرائؿماظلوؼبراغقيتعرؼػموتـظقؿموإدارةموزوئػمهؾقؾم. 
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 فيماىفعوتماٌعـقعيمبوظقضوؼعيمععـمممممماىعرائؿماظلعوؼبراغقيممتمـقؾموحدةماظؿقؼقؼمفيم

 مائؿماظلوؼبراغقياىر

 تؼدؼؿماظـصحموالارذودمواٌلوسدةمظؾؿدراءمواٌقزػنمواظعؿلاءمصقؿعومؼؿصعؾمبوظقضوؼعيمممم

 .ماىرائؿماظلوؼبراغقيعـم

 ماىرائؿماظلوؼبراغقيتؼدؼؿماٌشقرةماظعوعيمفيمذرحموبقونمعؿطؾؾوتماظقضوؼيمعـم. 

 ماىرائؿماظلوؼبراغقيتعرؼػمعؿطؾؾوتماظقضوؼيمعـم. 

 وتطقؼرمبراعٍمماىرائؿماظلوؼبراغقيجراءاتماظراػـيمظؾقضوؼيمعـمتعرؼػموهدؼدمالا

 .ظدسؿمتؾؽمالاجراءاتم

 وتؼعدؼؿممماىعرائؿماظلعوؼبراغقيممهؾقؾمالاجراءاتماظقدوؼيماٌعؿقلمبفومظؾقضوؼعيمععـممم

 .تقصقوتمبشلنمتعزؼزػوم

 ماىعرائؿماظلعوؼبراغقيممالاحؿػوزمبعوظـظؿمالآظقعيموالاجعراءاتماظلازععيمظؾقضوؼعيمععـممممممم

 .فوموتعزؼزمصوسؾقؿفوموتعدؼؾ

 اىععرائؿمبععععموهرؼععرمبذؿقسععوتماظؿؼععورؼرمواٌعؾقعععوتماًوصععيمبوظقضوؼععيمعععـم

 .ظؿؼديمفومظؾؿدراءمواظعؿلاءمماظلوؼبراغقي

 اظؼقععوممبوظؿقرؼععوتماظلازعععيمظؿقدؼععدموهؾقععؾماىقاغععىماظلععؾؾقيمفيماٌؿوردععوتم

 .حقيماظلازعيمالاظؽتروغقيموتؼققؿماًلوئرمالمحؿؿؾيمواظؿقصقيمبوظؿدابيرمالاصلا

 تؼققؿماٌكوررمواٌفدداتمالمحؿؿؾيمفيمالأغظؿيمالاظؽتروغقيموطشػمغؼعوطماظضععػممم

 .واضتراحمايؾقلماٌلؾؼيم

 ماىرائؿماظلوؼبراغقياظؿكطقطمواظؿـػقذماظدوريمٌلقحوتم. 

 اظؼقوممبوظقزوئػمالأخرىماظتيمؼؽؾػمبفومعـمضؾؾمإدارةماظؿقؼقؼوتم. 

م

م
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 م E-crime senior Analystمغقياىرائؿماظلوؼبراطؾيرمبرؾؾلم .4

  :واجباته 

 وإجععراءاتماظقضوؼععيمعـفععومماىععرائؿماظلععوؼبراغقيهدؼععدموتؼقععقؿموضقععودةمهؾقععؾم

 .واظؿقرؼوتمواٌلؿقحوتم

 اظلازعيميؿوؼيماٌـظؿعوتممماىرائؿماظلوؼبراغقيتؼدؼؿمهؾقؾمعؿطؾؾوتماظقضوؼيمعـم

 .ابيرماٌعؿؿدةمظذظؽمالاظؽتروغقيموبـقوتفوماظؿقؿقيموتطؾقؼماظلقودوتمواظؿد

 فيماٌعمتمراتموالاجؿؿوسعوتمعععممممماىعرائؿماظلعوؼبراغقيممتمـقؾموحدةماظؿقؼقعؼمفيمم

 .اىفوتمالأخرىمذاتماظعلاضيم

 تؼدؼؿماٌشقرةموالارذودمواٌلوسدةمظؾؿدراءمواظؼودةموعدراءمغظؿماٌعؾقعوتمواظؼعوئؿنمم

بوظقضوؼعيمععـممممسؾكماظؿؼـقوتماظعوظقعيمظؾؿعؾقععوتمواٌلعؿػقدؼـمعـفعومصقؿعومؼؿصعؾمممممم

 .ماىرائؿماظلوؼبراغقي

 ماىعرائؿماظلعوؼبراغقيممإجراءمهرؼوتموتـػقذماظؿقؾقؾماظػنيمظعؿؾقوتماظقضوؼيمععـمم

 .وطشػماظؿفووزاتموغؼوطماظضعػموتؼققؿماًلوئرمالمحؿؿؾيموتطؾقؼماٌعوىوتم

 ورصععمتؼعورؼرمممماىعرائؿماظلعوؼبراغقيممتـػقذمعلقحوتموهرؼوتمعلعؾؼيمفيمبذعولممم

 .ؿدراءمبـؿوئففومظؾ

 بودؿكداممععداتموبراعٍمعؿطقرةمماىرائؿماظلوؼبراغقيدسؿماظؿقؼقؼوتمفيم. 

 تؼدؼؿمذفودةماًبرةمأعوممالمحوطؿماىـوئقيم 

 :مؤهلاته

 بؽوظقرؼقسمفيمغظؿماٌعؾقعوت،مإدارةمأسؿول،مسداظيمجـوئقي،مسؾقممذرريمأومسؾقمم

م.اجؿؿوسقي

 م.تروغقيدـقاتمطؿقؾؾمجرائؿمإظؽ(م4)خبرةمسؿؾقيملامتؼؾمسـم

 م.اجؿقوزماعؿقونمبرؾؾماىرائؿماظلوؼبراغقي
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 E-crime Analystمحلل اختصاصي في الجرائم الساوبرانوة  .5

 : واجباته 

 وتدابيرمعؽوصقؿفومماىرائؿماظلوؼبراغقياظؼقوممبدورماٌلؿشورماظػنيمظؾقضوؼيمعـم. 

 ماغقياىرائؿماظلوؼبرتؼدؼؿمالادؿشوراتماظػـقيملمجؿقسيمعـموحداتماظؿقؼقؼمفيم 

 أععومماىفعوتمالأخعرىمذاتممممماىعرائؿماظلعوؼبراغقيممتمـقؾموحعداتماظؿقؼقعؼمفيممم

 .اظعلاضيم

 تؼدؼؿماٌشعقرةموالارذعودمظؽؾعورمععدراءمغظعؿماٌعؾقععوتمواٌلعؿػقدؼـمصقؿعومؼؿصعؾمممممممممم

 .ماىرائؿماظلوؼبراغقيبوظقضوؼيمعـم

 مقياىرائؿماظلوؼبراغتـػقذمبعقعماٌفومماظتيمهددػومإدارةماظقضوؼيموعؽوصقيم. 

 تؼدؼؿمذفوداتماًبرةمأعوممالمحوطؿماىـوئقيم. 

 :مؤهلاته

 م.درحيماظؾؽوظقرؼقسمسؾكمالأضؾمفيمبذولماظؿؼـقوتماظعوظقي

 م.أسقاممفيمبذولمعؽوصقيماىرائؿماظلوؼبراغقي(م6)خبرةمسؿؾقيملامتؼؾمسـم

 م.اجؿقوزماعؿقونمبرؾؾمجرائؿمإظؽتروغقي

 

   System security Engineerمهندس أمن النظم  .6

 :واجباته 

 اظؼقوممبدورماٌلؿشورماظػنيمظؾـظؿمواظؼوئدمٌشروسوتماظؿقؼقؼموالاطؿشوفمواظقضوؼعيمم

 .ماىرائؿماظلوؼبراغقيعـم

 فيمالأجفععزةمايؽقعقعيموظععدىممماىععرائؿماظلعوؼبراغقيمضقعودةمسؿؾقععوتماظؿقؼقعؼمفيممم

 .اٌلؿكدعنمظضؿونمعؿطؾؾوتماظؿقؼقؼماظلؾقؿمواظؿدابيرماظقضوئقيماظلؾقؿيم
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 أعومماىفعوتمالمحؾقعيمواظدوظقعيممممماىرائؿماظلوؼبراغقيقؾموحداتماظؿقؼقؼمفيمتمـ

 .ذاتملاخؿصوصمواظقطولاتمايؽقعقيم

 تؼدؼؿماٌشقرةمواظـصحمظؾؼقوداتمالادارؼيمصقؿومؼؿصؾمبؿطؾقؼمععوؼيرمأعـماظؿؼـقوتم

 .اظعوظقيم

 واظؿقؼقعؼممماىرائؿماظلعوؼبراغقيمتؼدؼؿماٌلوسدةمظؾؿدراءموالاحؿػوزمببراعٍمٌؽوصقيم

 .صقفوم

 وصقعصمغظعؿماظؿقؼقؼعوتممممماىعرائؿماظلعوؼبراغقيممضقودةمتؼققؿمتعدابيرماظقضوؼعيمععـمممم

 م Hardware , software and firmwareالاظؽتروغقيمبمكؿؾػمأغقاسفوم

 تطقؼرموتقجقفماظؿؼـقوتماظرئقلقيموالاجعراءاتمواظؾقـعوتماظؿقؿقعيمبوظؼعدرماظعذيمممممم

 .وبزوررػومماىرائؿماظلوؼبراغقيؼؼؾؾمعـم

 وصرقماظقضوؼيمعـفومماىرائؿماظلوؼبراغقيضقودةمصرقماظؿقؼقؼمفيم. 

 ماىرائؿماظلوؼبراغقياظؿقؼؼمعـمأدوظقىموإجراءاتمعؽوصقيم. 

 ماىرائؿماظلوؼبراغقيتصؿقؿموتطقؼرمضقاسدمبقوغوتماظؿقؼقؼموعؽوصقيم. 

 الادفوممفيمغشرماظقسلماظعوممظؾقضوؼيمعـماىرائؿم. 

 اىععرائؿمزػنماظعععوعؾنمفيموحععداتمعؽوصقععيممضقععودةموتقجقععفمالمحؼؼععنمواٌععقم

 .ماظلوؼبراغقي

 تؼدؼؿماًبرةمأعوممالمحوطؿم. 

 :مؤهلاته

 درجيماظؾؽوظقرؼقسمفيمغظؿماٌعؾقعوت،ماظعداظيماىـوئقي،مسؾقمماظشعرري،ماظعؾعقمممم

م.الاجؿؿوسقيمأوماظعؾقمماظـػلقي

 م.يخبرةمسؿؾقيملاتؼؾمسـمسشرةمدـقاتمفيمبذولمعؽوصقيماىرائؿماظلوؼبراغق

 اجؿقوزماعؿقونمعفـدسمأعـماٌعؾقعوت. 
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ممممممممممممممممممممممممممممممممممممممم ماىرائؿماظلوؼبراغقيممومتؼدمميمؽــومردؿمصقرةمعفـقيملمحؼؼم

  Profile of E- crime Investigator م

م :بقصػفمبمومؼؾلممم

 ؼلؿؿؿعمبوظؾعىمبلجفزةموععداتماظؿؼـقيماظعوظقيموالأظعوبمالاظؽتروغقيم. 

 بضىماظعؿؾمععمالأذكوصماٌؿكصصنمفيمبذولماظؿؼـقوتماٌعؾقعوتماظعوظقيم. 

 ؼفقىماصطقوطمظؼراصـفموالهوطرزم. 

 ؼؿكذمعـمطؾمجريميماظؽتروغقيمهدؼوًمذكصقوًمؼعؿؼعدمأنمسعدمماغؿفعوءماظؿقؼقعؼممممم

 .بوظـفوحمؼعدمصشلًامعـفموتػقضوًمعـماىـوهم

 موىرائؿماظلوؼبراغقياظعلاضيمبمعؾؿوًمعلؿفداتمتؼـقوتماٌعؾقعوتموالاتصولاتمذات

 .وضودراًمسؾكمادؿقعوبفوموحلـمادؿكداعفوم

 اىعرائؿممعقاطؾوًملأخرمععوومصعؾمإظقعفماظعؾعؿمععـمتؼـقعوتموأدعوظقىماظؿقؼقعؼمفيممممممممم

 .ماظلوؼبراغقي

 سضقاًمغشطوًمفيماظروابطمواىؿعقوتماظعؾؿقيموالاهوداتماٌفـقيمذاتماظعلاضيم. 

 اظؿغقيرممؼفقىماظؿغقيرماٌلؿؿرموؼزسففمسدم. 

 عفقلمًدعيماظعؿلاءم. 

 عفقلمٌقاجفيمطؾماظؿقضعوتم. 

 ؼؼؾؾموؼلؿكدممأدوظقىماظؿقؼقؼماىدؼدةمواٌؿػردةم. 

 ؼفقيماظعؿؾمفيماظؾقؽيماظعوظقيمظؾؿعؾقعوتم. 

 ماىرائؿماظلوؼبراغقيؼفقىماظؿقؼقؼمفيم. 

 بضىمايقوهمواٌرحم. 

اىعرائؿممـؾغلمتقصرػومفيمبرؼؼعلممتؾؽمػلماٌقاصػوتمواٌمػلاتمواظشروطمالأدودقيماظتيمؼ

،مصؽقػمؼؿؿمتعزؼزمتؾعؽماًصعوئصموالارتؼعوءمبمفعوراتمالأذعكوصماظعذؼـمممممممماظلوؼبراغقي

                                           
1 Fletcher N. Baldwrin . Cyber Crime and Security , N.Y:Ocean Publications ,2008  
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تقصرتمظدؼفؿماظشروطمالأدودقيمحؿعكمؼؽقغعقامبرؼؼعنمأطػعوءمومخعبراءمفيماظؿكصصعوتممممممم

 اٌكؿؾػيم؟

ػوملامذؽمأغـومفيمحوجيمإبظمجفدمعـظؿمظؿقؼقؼمتؾؽماظغوؼعيم،موصعؼمخطعطموعـعوػٍمتـػعذممممم

م.ععوػدمأومعمدلوتمتعؾقؿقيمعمػؾيموععؿؿدةمم

م

م

م

م

م

م

م

 

مالثانيالفصل 

 الأعاٌُب اٌؼٍُّت ٌٍخؼاًِ ِغ اٌدشائُ

 اٌغاَبشأُت اٌّغخحذثت

 

 

 :أعاٌُب اٌخؼاًِ فٍ ِشحٍت اٌخحمُك اٌدٕائٍ -   .  2

 

تمتعؿبرمالأدظيماىـوئقيمػلماظقدقؾيماظتيمتعؿؿدمسؾقفومأجفزةماظعداظعيماىـوئقعيمفيمإثؾعوممم

وتؼصلمايؼوئؼمحقلماظقضوئعموالأذكوصموالأذقوء،موصقلًامإبظماظعدلمطغوؼيمؼؿطؾعمإظقفوم

وضدمحددمظـومسؾؿعوءماظؾقعٌماىـعوئلمأغعقاعمععـمالأدظعيماىـوئقعيمممممممم.مطؾمصردمفيمالمجؿؿع

فيمػعذاماظلعقوقممم.مالأدظيماظؼوغقغقعي،مالأدظيماظػـقعي،الأدظيماظؼقظقعيموالأدظعيماٌودؼععيممم:وػل
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الإجراءاتماىـوئقيمظؿضعمظـومالأحؽوممواظضقابطماٌـظؿيمظعؿؾقوتماظؾقعٌمممجوءتمضقاغن

.مسـمتؾؽمالأدظيموطقػقيمبععفوموتلعقـفومبطرقمعشروسيمهػظمىؿقعمالأرعرافمحؼقضفعومم

وضدمأظػمرجولماظؿقؼقؼماظعؿؾمفيمػذامالمجولمواطؿلؾقاماٌفوراتمواًبرة،مإلامأغـعومالآنمم

إثؾوتفومغقسوًمعـمالأدظيماظتيمضدملامتـدرجمضؿـمأغعقاعممأعوممغقعمجدؼدمعـماىرائؿمؼؿطؾىم

ولهعذاماظـعقعماىدؼعدمععـمالأدظعيمممممم.مالأدظيماىـوئقيماظتيمأظػؿفومأجفزةماظعداظعيماىـوئقعيمم

.مجدؼعدةمتمؽــعومععـماظؿعوععؾمععفعوممممممتخصوئصموممقزاتمضعدمتؿطؾعىمضقاسعدموعقجفعومممم

جدؼدةموبدصصوتمشعيرممموبوظؿوظلمندمأنمأجفزةماظعداظيماىـوئقيمفيمحوجيمإبظمعفورات

وتعلتلمالأدظعيممم.متؼؾقدؼيمظؾؿعوعؾمععمغقعمجدؼدمعـمالأدظيماىـوئقيمتعرفمبولأدظيماظرضؿقي

اىـوئقيماظرضؿقيمطـؿقفيمرؾقعقيمظؿزاؼعدمادعؿكداممتؼـقعيماٌعؾقععوتماظرضؿقعيمفيمايقعوةممممممم

اظعوعي،مبعدمأنمأصؾقًمأجفزةمايودقبموذؾؽوتمالاتصولاتماظرضؿقيمتشؽؾمعلعؿقدسوًمم

م.وعوًمظؾؿعؾقعوتمواظؾقوغوتماظتيمعـمذلغفومأنمتدسؿمجفقدمهؼقؼماظعداظيماىـوئقيػ

م

لاذؽمأنمػـوظؽمضدراًملامؼلؿفونمبفمعـمالأدظيماىـوئقيماظرضؿقيماٌـؿشعرةمحقظـعو،مواظعتيمممم

ضدمبدؿزنمحؼوئؼمضقؿيمولامؼلعؿػقدمعـفعومرجعولماظشعرريمواظؼضعوءموالمحؼؼعقنمىفؾعفؿمممممممم

إنمسدداًمبردوداًمعـمالأضعراصماظصعؾؾيمضعدمتشعؽؾممممم.ماغلقوبفومبطؾقعيمتؾؽمالأدظيموضـقات

علؿقدسوًمٌؽؿؾيمجوععقعي،مطعوعيرامرضؿقعيمضعدمتؽعقنمبززغعوًملآلافماظصعقرماظػقتقشراصقعيممممممممم

وذؾؽيمععؾقعوتقيمصغيرةمضعدمهؿعقيمسؾعكماظعدؼعدمععـماٌعؾقععوتممممممممةاظرضؿقيمسوظقيماىقد

ظـعومعؽوٌعوتمػوتػقعيمخوصعي،مممممفيمطؾميظيمتؿقركمحق.ماٌؿعؾؼيمبولأذكوصمودؾقطقوتفؿ

ععوعلاتمعوظقي،موثوئؼمدرؼيموشيرػومعـماٌعؾقعوتماظرضؿقيماظتيمضدمتشؽؾمعصعدراًملأدظعيممم

وظؽععـمػـوظععؽماظؼؾقععؾمعععـمالاػؿؿععوممواٌعرصععيمبؿؼـقععوتمالأدظععيماظرضؿقععيم.مجـوئقععيمعػقععدةم

موذرسقؿفومودطمرجولماظؼوغقن،مجععؾماظعداظعيماىـوئقعيمتػؼعدماظؽعـير،موععـماٌمععؾمأنممممممم
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تؿضوسػماًلوئرمفيماٌلؿؼؾؾماظؼرؼىمبػضؾماظؿطقرماظلرؼعمفيمبذولمتؼـقعيماٌعؾقععوت،ممم

م.مم1عوملممؼؿضوسػمالاػؿؿوممبولأدظيماظرضؿقيمظدىمأجفزةماظعداظيماىـوئقي

إنماظؿعوعؾمععمعـؾمػذهماٌعؾقعوتماظرضؿقيمبضؿوجمإبظمجفقدمصرؼعؼمععـمرجعولماظشعرري،ممممم

يموهؾقعؾماظعـظؿ،مإذمظعقسمفيمعؼعدورمواحعدمععـفؿمأنممممممماظعؾقمماىـوئقي،ماظـقوبي،ماظبربذ

ؼؽقنمعؾؿوًمبجؿقعماٌفوراتماظلازعيمظؽشػمخؾوؼوماىرائؿمذاتماظعلاضيمبويودىمالآظعلمم

ضوبطماظشرريماظؿؼؾقديمضدمؼؽقنمعؾؿوًمبولإجراءاتماظػـقيمواظؼوغقغقعيماٌعؿؿعدةممم.موالإغترغً

وظؽعـمضعدملامؼؽعقنمعؾؿعوًمبعؾعقمممممممظضؾطماىرائؿمواظؿقؼقؼمصقفوموبغوؼيمحؼعققمالإغلعون،ممم

ايودىمالآظلموايقدؾيموالاتصولات،موبوظؿوظلمظـمؼدركمتموعوًمعوػقعيمالأدظعيماىـوئقعيمممم

م.مم2اظرضؿقيماظتيمؼلعكملهوم

م

لأجفععزةماظعداظععيماىـوئقععيموععوربمغوجقععيمفيماظؿعوعععؾمععععمالأدظععيماىـوئقععيموعقاطؾععيم

تؼؾعؾمسؾقفعومأجفعزةماظعداظعيماىـوئقعيممممممإلامأنماظـؼؾيماظتيم.معلؿفداتفومعـذمأضدمماظعصقر

صولاغؿؼعولمععـمعرحؾعيماظؿعوععؾمعععمالأدظعيماٌودؼعيماٌؾؿقدعيممممممممم.ماظققممأطبرمممومطونمعؿقضعوً

ععروصيماٌصودر،مإبظمعرحؾيماظؿعوعؾمععمالأدظيماظرضؿقيماٌـؿشرةمفيمأعوطـماصتراضقيمأععرملامم

ضيمووضقحمتقرؽيمظقضععممعُقولمؼـيرمعشؽلاتمعفـقيموأخرىمضوغقغقي،مؼـؾغلمهدؼفومبد

م:ويمؽــومسرضمتؾؽماٌشؽلاتمفيماظـؼوطماظؿوظقي.مايؾقلماٌـودؾيمظعلاجفو

ععطقوتماظؿؼـقيماٌعؾقعوتقيمايدؼـيمأضوصًمإبظمعشؽؾيماىريمعيمأنمورعوًمإجراعقعيمممم .1

سؾكمدرجيمسوظقيمعـماظؿعؼقدموبضؿوجمإثؾوتفومإبظمأدؾقيموأدواتمسؾؿقيمغوبعيمععـمم

م.قعوتقيرؾقعيماىريميماٌعؾ

                                           
1 Turvey. Brent, Criminal Profiling: An Introduction to Behavioral Evidence Analysis, London: 

Academic Press, 1999, P.31 
، (03ذد اٌؼ)ِحّذ الأُِٓ اٌبششي، اٌخحمُك فٍ خشائُ  اٌحاعب اٌٍِ والإٔخشٔج، اٌّدٍت اٌؼشبُت ٌٍذساعاث الإُِٔت واٌخذسَبُت 2

3 0، ص  2333أوادَُّت ٔاَف اٌؼشبُت ٌٍؼٍىَ الإُِٔت : اٌشَاض   
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طوغًمالأدظيماىـوئقيماظتيمأظػؿفومأجفزةماظعداظيماىـوئقيمفيماظلوبؼمأدظعيمعودؼعيممم .2

وتععلتلم.معؾؿقدععيمأومعرئقععيمأومعلععؿقسيميمؽععـمأنمؼؿعوعععؾمععفععوماظرجععؾماظعععودي

اىرائؿماظرضؿقيماظققمموتػرضمسؾكماظقاضعمأدظيمجـوئقيمذاتمرؾقعيمععؾقعوتقيمشيرم

إلامعععـمطععونمبورسععوًمفيمادععؿقعوبمتؼـقععيممممعؾؿقدععيمولامؼلععؿطقعماظؿعوعععؾمععفععوم

م.اٌعؾقعوتقي

أععومعلعؿقدعممم.مطونمعلرحماىريميموعؾقؼوتفوماٌلؿقدعمظلأدظيماىـوئقيماظؿؼؾقدؼعيم .3

الأدظيماىـوئقعيماظرضؿقعيمصفعقمبرعقطموادععمععـماظشعؾؽوتماٌعؾقعوتقعيمواظعبراعٍمممممممممم

م.وأجفزةمايودقبماٌـؿشرةمسؾكمغطوقمضضوئلمشيرمبردود

وضقاسدماظؾقـيماٌلؿؼرةمطقػقيماظؿعوعؾمععمالأدظيماىـوئقيماظؿؼؾقدؼيممغظؿًماظؼقاغن .4

دقاءمطوغًمعودؼيمأومصـقيمأومضقظقي،مأعومالآنمصـقـمأععوممغعقعمجدؼعدمععـمالأدظعيمممممم

اىـوئقيملممتـظؿفوماظؼقاغنمولممتؿقصرمبشلغفومالأدبقوتماظتيمتعنمأجفزةماظعداظيم

م.اىـوئقي

اظعداظيماىـوئقيمبصفؾماظؽـيرمسـمالأدظيماىـوئقعيممماظؽودرماظؾشريماٌؿقصرمفيمغظوم .5

اظرضؿقيموضـقاتماغلقوبفوموطقػقيماظؿعوعؾمععفوماظشلءماظذيمضعدمؼضععماظعداظعيمفيمممم

م.أؼديمبعقدةمسـمغظومماظعداظيماىـوئقي

فيمطـيرمعـمأبسوءماظعولم،موفيماظعدولماظعربقعيمسؾعكموجعفماًصعقص،ملممتؽؿؿعؾممممممم .6

ظؼوغقغقيمواظػؼفقيماظضعوبطيمظؾفريمعيماظلعوؼبراغقيممممحؿكمالآنماظؿشرؼعوتمأومالأررما

Cyber crime واظتيمتعؿبرمأػعؿماًصعوئصممم،أومالأدظيماظرضؿقيماٌؿصؾيمبفومم

م.اىرائؿماظلوؼبراغقياٌؿقزةمظؾؿقؼقؼمفيم
م

وظؽـمعومالأدظيماىـوئقيماظرضؿقيموإبظمأيمغقعمتـؿؿل؟مأؼـمتقجدمتؾؽمالأدظي؟مععـماٌؽؾعػممم

يموتلعقـفو؟معومادؿكداعوتمالأدظيماىـوئقيماظرضؿقيمفيمبذولماظعداظيمبجؿعمالأدظيماىـوئق
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اىـوئقي؟موعومحؽؿفومذرسوًموضوغقغوً؟موعومعدىمطػعوءةمرجعولماظشعرريموماظـقوبعيمواظؼضعوةمممممم

مسؾكماظؿعوعؾمععفو؟م
م

الأدظيماىـوئقيماظرضؿقيمبلغفومتشؿؾمبعقعماظؾقوغوتماظرضؿقيماظتيميمؽـم"مطقلل"ؼُعرِفم

نمػـوظؽمجريميمضدمارتؽؾًم،مأومتقجدمسلاضيمبنماىريميمواىوغلمأومتقجدمأنمتـؾًمأ

معـفو مواٌؿضرر مبنماىريمي مسلاضي ماظتيمتمـؾم. مالأرضوم مػلمبذؿقسي واظؾقوغوتماظرضؿقي

ماظصقتمأوم م، ماًرائط ماظردقعوتم، م، ماظـصقصماٌؽؿقبي مصقفو بزؿؾػماٌعؾقعوتمبمو

م.اظصقرة

 “Digital evidence encompasses any and all digital data that can 

establish that a crime has been committed or can provide a link 

between a crime and its victim or a crime and its perpetrator” 
1
  

 The Scientific Working Groupأعومبذؿقسيماظعؿؾماظعؾؿقيمظلأدظيماظرضؿقيم

on Digital Evidenceمم ماظرضؿلمسوم مسرصًماظدظقؾ مععؾقعوتمذاتم1999صؼد مبلغف ،

   Information of probative valueضقؿيمإثؾوتقيمبززغيمأومعـؼقظيمفيمذؽؾمثـوئلم

stored or transmitted in binary form 2ماظرضؿقي م،مالأدظيماىـوئقي مًا مإذ فيمرأؼـوم.

مػل مؼ: م، ماظعؾؿ موؼعؿؿدػو مواظعؼؾ ماٌـطؼ مؼؼؾؾفو مبنجراءاتمععؾقعوت مسؾقفو مايصقل ؿؿ

موعؾقؼوتفوم مايودقب مأجفزة مفي ماٌكزغي مايلوبقي ماظؾقوغوت مبتربعي موسؾؿقي ضوغقغقي

مفيمأيمعرحؾيمعـمعراحؾماظؿقؼقؼمأومالمحوطؿيم وذؾؽوتمالاتصولم،مويمؽـمادؿكداعفو

م.لإثؾوتمحؼقؼيمصعؾمأومذلءمأومذكصمظفمسلاضيمبجريميمأومجوغلمأومبذنيمسؾقف

م ماظؾعضمأن ماٌودؼيمؼرى مالأدظي معـ معؿؼدعي معرحؾي مإلا مػل معو ماظرضؿقي ماىـوئقي الأدظي

اٌؾؿقديماظتيميمؽـمإدراطفومبنحدىمايقاسماظطؾقعقيمظلإغلونمإبظمالادؿعوغيمبجؿقعمعوم

مالأدظيم مايودقبمبرقر موعـفو ماظعوظقي معـمأجفزةمبزبرؼيموودوئؾماظؿؼـقي ماظعؾؿ ؼؾؿؽره

                                           
1 Eoghan Casey, Digital Evidence and Computer Crime, London: Academic Press, 2000, P. 

260. 
2  J. Philip Craiger, “Law Enforcement and Digital Evidence”. Handbook of Information Security, 

New York, John Wiley & Sons, 2005 
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ماظرضؿقي ماظرضؿقي. ماىـوئقي مآثورممصولأدظي مسـ مبدؿؾػ ملا مالاووه مػذا مأغصور معـظقر في

م.(2)مD.N.Aالأدؾقيمواظؾصؿوتماظقراثقيم

م مايؼقؼي مم–وظؽـ مشيرمذظؽم–فيمرأؼـو مودوئؾم. معـ معؿؿقز مػلمغقع ماظرضؿقي مالأدظي إن

ؼمػؾفومظؿؼقممطنضوصيمجدؼدةم الإثؾوتمولهومعـماًصوئصماظعؾؿقيمواٌقاصػوتماظؼوغقغقيمعو

م:ـوئقيمالأربعيمآغػيماظذطرم،موذظؽمظلأدؾوبماظؿوظقيلأغقاعمالأدظيماى

الأدظيماظرضؿقيمتؿؽقنمعـمدوائرموحؼقلمعغـورقلقيموغؾضوتمطفربوئقيمشيرمعؾؿقديممأمممع

م.،مولامؼدطفوماظرجؾماظعوديمبويقاسماظطؾقعقيمظلإغلون

أضؾمعودؼيمعـمالأدظيماٌودؼيمصقلىمم–طؿومؼؼقلماظؾعضمم–الأدظيماظرضؿقيمظقلًممبمع

م.بؾمتصؾمإبظمدرجيماظؿكقؾقيمفيمذؽؾفوموحفؿفوموعؽونمتقاجدػومشيرماٌعنم،

يمؽـمادؿكراجمغلخمعـمالأدظيماىـوئقيماظرضؿقيمعطوبؼيمظلأصؾمولهومذاتماظؼقؿيممجمع

م.اظعؾؿقيموايفقيماظـؾقتقيماظشلءماظذيملامؼؿقصرمفيمأغقاعمالأدظيمالأخرى

ماٌزورمدممع ماظرضؿقي مععميمؽـماظؿعرفمسؾكمالأدظي مبمضوػوتفو ماظتيمجرىمهرؼػفو مأو ة

م.الأدظيمالأصؾقيمبوظؼدرماظذيملامؼدعمبذولًامظؾشؽ

عـماظصعىمالإتلافمأوماظؼضوءمسؾكمالأدظيماىـوئقيماظرضؿقيماظتيميمؽـمادترجوسفوممػعمع

م.عـمايودقبمبعدمبرقػو

أؼضًومفيممسلاوةمسؾكمتقاجدمالأدظيماظرضؿقيمفيمعلرحماىريميماظؿؼؾقديميمؽـمتقاجدػومومع

م.Virtual Scene of Crimeعلرحمأومعؽونماصتراضلم

مسبرممزمع محرطؿفو مبلرسي مالأدظي مأغقاع معـ مشيرػو مسـ ماظرضؿقي ماىـوئقي مالأدظي تؿؿقز

م.ذؾؽوتمالاتصولات

وضدمضضًمالمحوطؿمبنعؽوغقيماسؿؿودمعـؾمتؾؽمالأدظيمشيرماٌؾؿقديملأغفومتؿؿقزمسـمشيرػوم

م:خرىمبمومؼؾلعـمأغقاعمالأدظيماٌودؼيمالأ

م.يمؽـمادؿكراجمغلخمعـفوممموثؾيموعطوبؼيمظلأصؾمولهومذاتمايفقيمأمممع
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مضدممبمع ماظرضؿقي مطوغًمالأدظي مإذا معو موتلطقد مهدؼد ماٌلائؿي مبولأدوظقىماظعؾؿقي يمؽـ

م.تعرضًمظؿعدؼؾمأومهرؼػ

ميمؽـمجمع مإتلاصفو مأو م،موفيمحوظيمبرقػو ماظرضؿقي معـماظصعىمإتلافمالأدظيماىـوئقي

م.ادترجوسفومعـمذاطرةمايودقب

.مإذامحوولماٌؿفؿقنمإتلافمالأدظيماظرضؿقيميمؽـمالاحؿػوزمبـلخمعـفومفيمأعوطـمآعـيمدممع

م.سؾؿعًومبلنمظؾـلخمضقؿيمالأصؾ

م

  الجرائم الساوبرانوةالتحقوق في  بداوة  -1 .1. 2 مم
م

وذعرمأومشعيرمممسـدموصقلمبلاغمإبظمجفعيماظؿقؼقعؼمبلؼعيمودعقؾيمععـمودعوئؾمالاتصعولماٌؾممممممم

وؼػقدمبقضقعمجريميماظؽتروغقيم،مسؾكمعؿؾؼلماظؾلاغمأنمؼقجعفمظؾؿؾؾعغمسعدداًمععـمممممماٌؾوذر،

صقؿومؼؾلمغشيرمإبظم.مالأدؽؾيم،موبضوولمبوظؿعوونمععماٌؾؾغمإبصودمإجوبوتمواضقيمسؾقفوم

أػؿمالأدؽؾيماظتيمؼـؾغلمتقجقففومظؾؿؾؾغم،مسؾؿوًمبلنمػذهمالأدؽؾيمتغطلمبزؿؾعػمأنمعوطممم

،مويمؽـمٌؿؾؼلماظؾلاغمأنمبطؿورمعـفومعومؼـودىمعقضقعماظؾلاغماظذيممئؿماظلوؼبراغقياىرا

 .م1والأدؽؾيمػلم.موصؾمإظقفم
م

م Intrusion Detection systemػعؾمظعدؼؽمغظعوممطشعػمالاخعتراقمممممم .1

 .وإذامطوغًمالاجوبيمبـعؿمم

 عـمػقمأولمعـملامحظمايودثم؟م .2

 م Onlineػؾماىوغلمعوزالمسؾكماتصولم .3

 ظؽمأيمعشؿؾفمصقفم؟مػؾمػـو .4

 ػؾمغظؿموإجراءاتمالأعـمسوعؾيم؟م .5

 ػؾمتممأيماتصولمبمؼدممخدعيمالاغترغًمأومأؼيمدؾطوتمضوغقغقيم؟ .6

                                           
1 Britz , M.T. computer forensics and computer crime , New Jersey Pearson Prentice hall . 2003 .  
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 عودؾىماسؿؼودكمبلنمػـوظؽماختراقمأومدخقلمشيرمعصرحمبفم؟م .7

 طؿمسؿرمجفوزمايودىمالآظلم؟م .8

 ؟مػؾميمؽـؽمتزوؼديمسوجلًامبـلكيماظؽتروغقيمعـمبزططمذؾؽؿؽموبقدقؾيمآعـيم .9

 عومػلماظبراعٍماظؿشغقؾقيماٌعؿقلمبفومظدؼؽم؟ .11

أومم FAT،مم Driversوػععؾماظؼععرصماظصععؾىمم NTػععؾمظععدؼؽمغظععومم .11

NTFS ؟م 

ألخم......م Intel , Sparc , Dellعومػلمأغقاعمالأجفزةماٌلعؿعؿؾيمظعدؼؽممم .12

 ؟

 ،مأضراصمأخرىم؟مم CD-ROMػؾمظؾـظوممعؾقؼوتم .13

أدخعؾمصقعفمعصعـػم؟موأيممممػؾمػذهماظـظؿمعصـػيم،موػعؾماىعزءماظعذيمدعقفممممم .14

 درجيم؟مأؼـمأبعٌمغؿوئٍمسؿؾلم؟م

 عومحفؿمأجفزةمايودىمالآظلمفيماظـظومم؟م .15

ػععؾمدععقؽقنمعععدؼرماظـظععوممعقجععقداًمسـععدموصععقظلم؟مموػععؾمظععدؼؽمأيمخععبراءمأوم .16

 بزؿصنمدقؿقاجدونمسـدموصقظلم؟م

 عومغقعماٌعؾقعوتماٌقجقدةمسؾكمغظوعؽم؟موػؾمػلمععؾقعوتمعفؿيملأسؿوظؽ؟م .17

ـمأنمؼقجدمهًمتصرفيمأحدمخعبراءماظؾـقعوتماظؿقؿقعيمظشعؾؽوتؽمسـعدممممممػؾميمؽ .18

 وصقظلم؟م

ػؾمظدؼؽمحراسمأعـمظؿلعنماٌؽونموعـعماظدخقلمإظقفم؟مإنملممؼؽـمأرجقماظعؿعؾمم .19

 .سؾكمذظؽم

ػؾمؼُقظرمفيمعؽونمايودثمادؿعؿولمأجفعزةمالاتصعولاتمالاظؽتروغقعيمطولهعوتػممممم .21

 اٌؿقركمأوماظؾقفرم؟م

ظلأؼعومماظعـلاثنمممم backupععـمبرػقزعوتماظـظعوممممممػؾميمؽـؽمهضيرمغلكف .21

 اظلوبؼيم؟م
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أرجقمهضيرمضوئؿيمبجؿقعماٌقزػنماظعوعؾنمفيماظـظوممأومفيماٌشورؼعماظعتيملهعوممم .22

 صؾيمبوظـظومم؟

أرجقمعراجعيماظدخقلمفيماظـظومم،موهضيرمضوئؿيمبوظعدخقلماظعذيمتممخعلالمالمممم .23

 .دوسيماٌوضقيمم24

 ودىمآظلمصغيرةمأومأجفزةمأخرىمعقازؼيم؟مػؾمظؾـظوممارتؾوطمععمأجفزةمح .24

 .أرجقمسدممٌسمأيمذكءموسدمممإشلاقمأيمغظوممأومضطعماظؽفربوءم .25

 عوػلمأسموءماظػـودقماظؼرؼؾيمعـؽماظتيميمؽـمأنمأضقؿمصقفوم؟م .26

 وصقظلمدقؽقنماظلوسيمطذام،مػؾمدؿؽقنمػـوظؽمعطوسؿمعػؿقحيمظؿـوولماظطعومم؟م .27

 (مدمبدضيمهد)موصقلمإبظمعؽونمايودثماظلوسيم .28

 .م1أرجقمسدممذطرمايودثملآيمذكصم .29

 

 :                                                         وصول مكان الحادث  -2ح1ح2 

فيماظطرؼؼمإبظمعؽونمايعودثم،مسؾعكمالمحؼعؼمأنملامؼضعقعماظقضعًم،مسؾقعفمأنمؼراجععمممممممم

خلالمػذهماظرحؾيمعراجعيمموسؾكمالمحؼؼ.مالاجوبوتماظتيمضدعفوماٌؾؾغمسـدماظؾلاغمالأولم

خرائطماظـظوممأومأيمبقوغعوتمأردعؾًمظعفمفيمضعقءمالأدعؽؾيمالأوظقعيم،مطؿعومبصعىمسؾعكمممممممممم

المحؼؼمعـوضشيمطؾمذظؽمععمصرؼؼمسؿؾفمظقضعمخطيمسؿؾمؼؿؿمتـػقعذػومصعقرماظقصعقلمإبظمممم

م.عؽونمايودثم

ـموصرػؿمسـدماظقصقلمإبظمعؽونمايودثمسؾكمالمحؼؼماظؾدءمبمؼوبؾيماٌؾؾغموالأذكوصماظذؼ

وػـومأؼضوًمؼـؾغلمتقجقعفمسعددمععـمالأدعؽؾيم،موصقؿعومؼؾعلممممممم.ماٌؾؾغمٌلوسدتفمفيماظؿقؼقؼم

ضوئؿيمسوعيمبولأدؽؾيماظلازعيملهذهماٌرحؾيم،موسؾكمالمحؼؼمالاخؿقورمعـمبقـفومععومؼعؿلاءمممم

 :مععمعقضقعماظؿقؼقؼموالأدؽؾيمػلم
م

                                           
1 David s. Wall, cybercrime, the transformation of crime in information Age. Cambridge : polity 

press . 2007                                                                                                                                          
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 دوسيماٌوضقيم؟مم24ػؾمطونمسودؼوًموجقدمػملاءمالأذكوصمسؾكماظـظوممخلالمالم .1

 عـمػقمأخرمذكصمطونمسؾكماظـظومم؟ .2

 ػؾمػذاماظشكصمؼعؿؾمسودةمفيمعـؾمػذهماظلوسوتم؟م .3

ػؾملأحدمعقزػقؽمسودةماظعؿعؾمأؼعومماظعطعلاتمأوماظقصعقلماٌؾؽعرمأوماظؾؼعوءمبععدمممممممم .4

 دوسوتماظدوامم؟

 عومػلمرؾقعيمسؿؾمػملاءماٌقزػنم؟ .5

 فيمأيموضًموضعمايودثم؟م .6

 ودىمالآظلم؟عوذامطونمسؾكمذوذيماي .7

 آخرمعرةم؟مم Backupعؿكمتممايػظمالاحؿقورلم .8

 طؿمعدةمسؿؾمػملاءماٌقزػنمععؽم؟ .9

ـمععماٌقزػقعععػععؾملآيمعععـمػععملاءماٌععقزػنمدععؾقطوًمشرؼؾععوًمأومسلاضععوتمدععقؽيمععع .11

 ـم؟عالأخرؼ

 ؼقعوًماٌوضقيم؟(م31)ػؾمظقحظممأيمذكءمشيرمسوديمسؾكماظـظوممخلالمالم .11

 ػؾميمؽـؽمتزوؼديمبمومحدثم؟ .12

عومػلماظبراعٍمأوماظعؼقدماظتيمؼعؿؾمفيماظـظوممالآنموعـمػعؿمالأذعكوصماظؼعوئؿنمممم .13

 سؾقفوم؟م

 ػؾمػـوظؽمأيمتغقيرمفيمعقضعماظـظومم؟مػؾمػـوظؽمأيمذكءمفيمشيرمعؽوغفم؟ .14

 أيمدرجيمعـمدرجوتماظدخقلميمؾؽمطؾمعقزػ؟م .15

 ػؾمػـوظؽمأيمعقزػمشيرمعقارـم؟م .16

ؽونميمؽـمأنمؼرصدمهرطعوتماٌعقزػنمممػؾمػـوظؽمأؼيمطوعيرامأومعوؼؽروصقنمفيماٌ .17

 حقلماظـظومم؟

 ػؾمػـوظؽمطؾؿوتمدرمظؾدخقلمإبظماٌؾـكمأوماٌؽونم؟م .18

 ػؾمؼلؿكدمماٌقزػقنمطؾؿوتمدرمعشترطيمأممؼلؿكدعقنمبطوضوتمذكصقيم؟ .19
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 ػؾمظؾؿـظؿيمأؼيمعشوطؾمعوظقيم؟ .21

(مم91)ػؾمضوممأحدماٌقزػنمبنجوزاتمرقؼؾيمأوماظلعػرمخعورجماظدوظعيمخعلالمالممممم .21

 ؼقعوًماظلوبؼيم؟

 ػؾمتمًمعلوءظيمأيمعقزػمسـمادوءةمادؿكدامماظـظوممأومسـمأيمذكءمآخرم؟م .22

ػؾمعـماٌقزػنمعـمظفمعشوطؾمعوظقيمأومأدرؼيم؟موػؾملآيمعـفؿمسلاضوتمخوصعيمم .23

 ععمآخرؼـمأومععمعؿعوضدؼـمععماٌـظؿيم؟

 ػؾمػـوظؽمعقزػنمعمضؿنم؟م .24

 ؟معـمػؿمالأذكوصمالأخرؼـماٌلؿقحملهؿمبوظدخقلم .25

 عوماٌلؿقىماظؿعؾقؿلموعلؿقىمخبرهمايودىمالآظلمظؽؾمعـماٌقزػنم؟ .26

 عوػلمالأسؿولماظتيمتـػذػوماٌـظؿيمالآنموفيماظلوبؼم؟م .27

 عـمػقمأولمعـمذوػدمايودثم؟موعـمػقمأولمعـمأبؾغمسـمايودثم؟موعؿكم؟م .28

 ػؾمضومماظشكصماظذيمذفدمايودثمبؾؿسمأيمذكءمبعدمذظؽم؟ .29

 ظؿيمبفذامايدثم؟مػؾمسؾؿمأيمذكصمفيماٌـ .31

 عومػلمالأوضوتماظتيموصؾمصقفوماٌقزػقنماظققمم؟ .31

إذامطونمأحدػؿمضدموصؾمعؾؽراًم،مػؾمطونمػـوظؽمعـموصؾمضؾؾفم؟موػؾمطونمذظؽم .32

 سودؼوًم؟م

ؼقعوًماٌوضقيمعوم(م31)أرجقمتزوؼديمبؼوئؿيمتقاجدماٌقزػنمسؾكماظـظوممخلالمالم .33

 بنماظققممواظقضًمظؽؾمعـفؿم؟

 ػذاماظـظومم؟معوماظغرضمعـ .34

 ؼقعوًماٌوضقيم؟م(م91)ػؾمتممإغفوءمسؿؾمأيمعقزػمخلالمالم .35

 ػؾميمؽـؽمتزوؼديمبـلكفمعـمالاجراءاتمالأعـقيماٌؿؾعيم؟ .36

 ٌوذامتعؿؼدمأنمػـوظؽماختراضوًم؟م .37

 ػؾميمؽـؽمتزوؼديمبلفؾمأسؿولماظـظومم؟موأيمتعدؼلاتمأومعشوطؾمعرتمبفم؟م .38
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 ػؾميمؽـؽمتزوؼديمبخرائطماظشؾؽيم؟ .39

الأسمعوءموأرضعوممالهقاتعػمظعقممممم)مبعقعماًبراءماٌرتؾطنمبوظـظوممحوضرونم؟مػؾم .41

 (مأعؽـم

 أصصحمسـمخطؿؽمظؾؾقٌمسـمالأدظيمظؾػرؼؼم؟م .41

؟مػؾمسؿؾعؿؿمايػعظمممم Backupػؾمادؿؾؿؿؿمغلخمعـمالمحػقزوتمالاحؿقورقيم .42

 (ملأسضوءماظػرؼؼم)مالاحؿقورلم

 ػؾمتمًمصقوغيماظـظوممعمخراًم؟موبقادطيمعـم؟م .43

 ًماضوصيمبراعٍمجدؼدةمظؾـظوممعمخراًم؟مػؾمتم .44

 ػؾمتمًمترضقيماظـظوممأومتقدعؿفمعمخراًم؟م .45

ؼقععوًمم(م31)ػؾمتقاجدمأيمذكصمعشؾقهمحعقلماظـظعوممأومفيماٌـطؼعيمخعلالمالممممم .46

 اٌوضقيم؟م

 .ؼقعوًماٌوضقيم(م91)ػؾمعُـحمتصرؼحمدخقلمشيرمسوديملآيمذكصمخلالمالم .47

 ٌـظؿيم؟ػؾمػـوظؽمأيمعقزػمأومعؿعوضدمشوضىمسؾكما .48

 ػؾمػـوظؽمعقزػنمأومعؿعوضدؼـمجُددمتممادؿقعوبفؿمخلالماظشفرماٌوضلم؟م .49

ػؾمػـوظؽمأؼيمدقودوتمأومتعؾقؿوتمخوصيمبوٌقزػنمأومالاهوداتمأوماٌـظؿعوتمم .51

 ؟م1سؾقـومالاظؿزاممبفومفيماظؿقؼقؼمفيمػذامايودثم
م

 ساوبرانوةالعمل في مسرح الجريمة  ال –2.2 
م

ؼقاسععدماٌعؿؿععدةمعععـمضؾععؾماظػرؼععؼماظعؾؿععلماظعوعععؾمفيمالأدظععيماظرضؿقععيممموصؼععوًمظؾؿعععوؼيرمواظ

(SWGDE) Scientific Working Group on Digital 

Evidenceمواٌـظؿععيماظدوظقععيمظلأدظععيماظرضؿقععيمم،(IOCE)International 

                                           
1 Debra Little Schneider. Cybercrime; Computer forensics Handbook, Rockland; Syngress 

Publishing, 2002.                                                                                                                                                      
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Organization on Digital Evidenceمتؿؽقنمالأدظيماىـوئقيماظلازععيممم،

م1:عـمالآتلمغقياىرائؿماظلوؼبرالإثؾوتم
م

 الأدظيماظرضؿقي،موػلمععؾقععوتمعػقعدةمظؾؿقؼقعؼمفيماىريمعيمالإظؽتروغقعيمبززغعيمأوممممممم

م.عـؼقظيمفيمذؽؾمرضؿل

 بقوغوتمعقضقسقيمData Objectموػلمععؾقعوتمعػقعدةمظؾؿقؼقعؼمفيماىريمعيممممم،

م.الإظؽتروغقيمعرتؾطيمبشلءمعودي

 تـؼعؾمسبرػعوماٌعؾقععوتمممممأذقوءمعودؼي،موػعلماظقدعوئطماٌودؼعيماظعتيمبدعزنمصقفعومأومممممم

م.اظرضؿقي

 وؼُفؿعععمععظععؿمخععبراءمالأدظععيماظرضؿقععيموالأدظععيماظعؾؿقععيماًوصععيمبويودععىمالآظعععلم

Computer Forensicحقلماٌعوؼيرماًوصيمبوظؿعوععؾمعععمالأدظعيماظرضؿقعيمممممم

م:وػل

 م.بصىمحػظمالأدظيمالأصؾقيمسؾكمحوظؿفوماظتيموجدتمسؾقفوم

 وملأشعراضماظؾقعٌمواظؿقؾقعؾمحؿعكملامتؿعلثرممممممأخذمغلخملأصؾمالأدظيمواظؿعوععؾمععفعمم

م.مالأدظيمالأصؾقي

 م.بصىمأخذماظـلخمسؾكمودوئطمجدؼدةموعمعـيمولامهؿؾمأؼيمبقوغوتمدوبؼيم

 بصىمحػظمبعقعمالأدظيمعرضؿيموعقثؼعيمعععمتقثقعؼمبعقععمعراحعؾمضعؾطفوموغؼؾعفومممممممم

م.وحػظفو

م

 :طرق التعامل مع الأدلة الرقموة -2ح2ح1

ظيماظرضؿقيماظعدؼدمعـمالأررافمواٌعـقن،مإلامأغـومغشيرمػـومإبظمؼشوركمفيماظؿعوعؾمععمالأد

ثلاثيمأررافمرئقلقيملهوماظدورمالأطبرمفيمحرطيمالأدظيماظرضؿقيموتـظقؿمالأرعرافمالأخعرىممم

                                           
1 U.S> Department of Justice, F.B.I., Forensic science communications. Vol 2 No. 2. 2003 
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والأررافماظرئقلقيماظـلاثيمػل،ماٌؿؾؼلمالأولمظؾؾلاغم.ماظتيمضدمتؿعوعؾمععمالأدظيماظرضؿقيم

First Responderوظؽؾمعـفؿمأدوارمغقجزػومصقؿوم.ممعلرحماىريمي،مالمحؼؼموصني

 :ؼؾل

 دور المتلقي الأول للبلاغ (1)

 م.هدؼدموتعرؼػمعلحماىريمي

 م.تلعنموبغوؼيمعلرحماىريمي

 م.ايػظماٌمضًمظلأدظيمالهشيمأوماظؼوبؾيمظؾؿؾػ

 دور المحقق (2)

 م.وضعمخطيماظعؿؾمفيمعلرحماىريمي

 م.تـظقؿموإدارةماظعؿؾمفيمعلرحماىريمي

 م.بوظؾقٌمفيمعلرحماىريمياظؼقومم

 م.تلعنمالأدظيموبغوؼؿفوم

 م.ادؿدسوءمصنيمعلرحماىريمي

 دور فني مسرح الجريمة (3)

 م.اظؿقػظمسؾكمالأدظيمالهشيماٌقجقدةمداخؾمأجفزةمايودىمالآظلموعؾقؼوتفو

 م.إشلاقماظـظوممووضعمخطيمظـؼؾمالأجفزة

 م.تصـقػموترضقؿمالأدظي

 م.حػظموتغؾقػمالأدظي

 م.غؼؾمالأدظي

 م.هؾقؾمالأدظيصقصمو

م:وبصىمسؾكمصنيمعلرحماىريميماظؿلطدمعـمابدوذمالإجراءاتماظؿوظقي
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رىم×تصقؼرمذوذوتمايودعىمالآظعلمفيمعؽعونمايعودثمواظؿلطعدمععـماظشوذعوتمالأممممممم (1)

م.اٌرتؾطيمبويودىمالآظل

م.حػظمالأدظيماٌقجقدةمداخؾمايودىمالآظل (2)

م.سؿؾمصقرمظلأضراصماظصؾؾي (3)

م.ؾيصقصماظؿداخؾمبنمالأضراصماظصؾ (4)

م.إشلاقماظـظوممبوظطرقماظلؾقؿي (5)

م.تصقؼرماظـظوممضؾؾمهرؼؽمالأجفزة (6)

م.صصؾماظؽفربوءمسـماظـظوم (7)

م.تلعنماظؿقصقلاتماظؽفربوئقيمضؾؾمهرؼؽمالأجفزة (8)

بععموحػظمطوصعيماٌؾقؼعوتمواظؿقصعقلاتموحػظفعومبعقعداًمسعـمعصعودرمايعرارةمأوممممممممم (9)

م1.مايؼقلماٌغـطقلقي

 
 إجراءات ضبط الأدلة الرقمية

 
 
 
 
 
 
 
 
 
 
 
 
 

                                           
1 Bruce Middleton, Cyber crime Investigator’s Field Guide (2nd.ed) London: Auerbach 

Publications, 2005 

اٌٍِ و اٌشلٍّ اٌّشاد ضبغه اوخشاف خهاص اٌحاعب  

اٌغالت حأُِٓ اٌّىاْ واعخبؼاد الأشخاص ػٓ الأخهضة وِصادس  

 هً الأخهضة اٌّؼُٕت ِفخىحت

 هً َىخذ خبُش ٌلاعخشاسة

 أحبغ الاعخشاسة 

 لا حٍّظ ٌىحت اٌّفاحُح

 لا حأخز حىخُهاث ِٓ اٌّاٌه أو اٌّغخخذَ

 صىس أو عدً ِا َىخذ ػًٍ اٌشاشت

 لا



www.manaraa.com

 - 42 - 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 
2 
 

تؽقنمالأدظعيمبززغعيموعصعـػيمفيمعؾػعوتمواضعقي،مأععومفيمممممممماىرائؿماظلوؼبراغقيفيمبعضم

ؼؿؿـوػو،ممجرائؿمأخرىمضدملامؼؽقنمالمحؼؼمبرظقزوًمظقفدمعـؾمػذهمالأدظيمبوظؽقػقيماظتي

لأنماىـوةمؼؼقعقنمبمققماظؾقوغوتموإشلاقماٌؾػوتماظتيمهؿقيمسؾكمالأدظعيماظعتيميمؽعـمممم

وفيمبعضمالأحقونملامؼؿؿمبدزؼـماظؾقوغوتمالهوعيمسؾكماظدؼلعؽمتعقبموظؽعـمممم.مأنمتدؼـفؿ

-Swap pageػـوظؽمضدراًمطؾيراًمعـماظؾقوغوتمؼعؿؿمبدزؼـفعومفيمعقاضععمأخعرىمعـعؾمممممم

Cache filesفيمػعذاماىعزءمبسعوولمبقعونماظؽقػقعيماظعتيمتمؽعـمممممممم.موتماٌمضؿيأوماٌؾػم

المحؼؼمعـمادترجوعمعـؾمػذهماظؾقوغعوتماظعتيمتممبرقػعومأومتؾعؽماظعتيمتممبدزؼـفعومفيممممممم

ابؼت حىًّ ػٍّهادع اٌغ  

اعحب وىابً اٌغالت ِٓ الأخهضة، لا حمغغ 

 اٌغالت ِٓ اٌحائظ

 افخح اٌحاعباث اٌُِت بذوْ ششوط حشلُُ وحصىَش ِىىٔاث إٌظاَ بأوٍّه

 ٌٍِاٌىحذاث الأعاعُت ٌٍحاعب ا 

 ٌىحت اٌّفاحُح واٌّاوط 

 اٌخىصُلاث واٌىىابً خُّغ 

 اٌبشاِح اٌصؼبت خاسج الأخهضة 

 اٌّلاحك 

 اٌغابؼاث 

 اٌّىدِاث 

 اٌهىاحف 

 اٌذعىاث والأششعت 

 الأخهضة غُش اٌّغخؼٍّت 

 الأدٌت واٌّشاشذ واٌىخاٌىخاث 

 الأوساق اٌّغبىػت 

 ِحخىَاث عٍت اٌّهّلاث 

 عحب خُّغ اٌخىصُلاث اٌىهشبائُت اٌىاسدة ِٓ اٌحائظ

أسعً اٌّؼذاث إًٌ خبُش اٌبحث اٌخمٍٕ اٌمضائٍ حغب إٌظُ 
 والأصىي

 

عأي اٌّغخخذَ إْ واْ بُٓ الأسلاَ واٌحشوف وٍّت عشا  

 

 حفخُش اٌّىاْ ػٓ ِزوشاث والأوساق وِا ػٍُها ِٓ وخابت

 

 حأوُذ وخىد ػلاِاث وأسلاَ ػًٍ خُّغ اٌّؼذاث

 

غ اٌخفاصًُ فٍ ّٔىرج اٌخفخُشوعحبها ِغ حغدًُ خُّ  
 

 حغٍُف اٌّؼذاث بؼٕاَت 

 إٌمــً 

 

 إٌمً بحزس 

   اٌّغٕغُغظظُت، اٌحفظظب بؼُظظذا  ػظظٓ اٌظظذوائش

ِثظظظً اٌّىبظظظشاث، احصظظظالاث اٌشظظظشعت،   

 .الأِاوٓ اٌحاسة واٌشبان

      حفظظظب اٌّؼظظظذاث اٌشئُغظظظُت فظظظٍ أوُظظظاط

 .خاصت

   ًحفظظظظظظظادٌ الإٌخظظظظظظظىا  واٌضظظظظظظظغظ ػٍظظظظظظظ

 .اٌّحدىصاث

     ٍ  ضغ اٌّؼظذاث اٌخاصظت بالأشظخاص فظ
 .ظشوف ُِّضة

  ضغ ٌىحت اٌّفاحُح واٌّاوط فٍ أوُاط

 .لىَت ِغ حفادٌ اٌضغظ

 اٌحدض ػًٍ
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 Electronic dumpsterحؼقلمشيرمتؼؾقدؼيموتعرفمعـؾمػذهماظؾقوغوتمأحقوغوًمبعم

divingموحؿعكممظلعوؼبراغقيماىرائؿماطـيرؼـمعـمعلؿكدعلمايودىمالآظلموعرتؽؾقم.م،

خبراءمايودىمالآظلمؼعؿؼدونمأنمبرقماٌؾػوتموإظغعوءمبرؿقؼعوتمدعؾيماٌفؿعلاتمتععنيمممممم

إنمبرقماٌؾػوتملامؼعنيمإزاظيمبرؿقؼوتفوم.موظؽـمظقسمذظؽمصقققوً.مغفوؼيمتؾؽماظؾقوغوت

 Fileغفوئقوًمعـمايودعىمالآظعل،مبعؾمؼععنيمبذعردمدعقىمعمذعراتمتؾعؽماٌؾػعوتمممممممممم

allocation tableومجععدولماٌؾػععوتماظرئقلععلمممأمMaster file tableم

وػعلموحعداتممممclustersوايؼقؼيمأنماظؾقوغوتمبززغيمسؾكماظؼرصماظصؾىمفيمذؽؾم.

تقجعدمبقوغعوتماٌؾػعوتماظعتيمؼعؿؿمبرقػعوممممممم.ممBitsتؿؽقنمعـمبذؿقسيمأرضوممعـماظؾؿسم

عؾعـرةمفيماظؼرصماظصؾىمفيمسدةمعقاضعم،مولامذؽمأنمدعقىماٌمذعرمسـفعومبصععؾمععـمممممم

ظصعىمإسودةمبععمبقوغوتفو،موظؽـمظقسمعـماٌلؿققؾمادعترجوعمطعؾمذظعؽمإبظمحوظؿفعوممممما

ػـوظعؽمبعراعٍمسدؼعدةمتلعوسدمسؾعكمادعترجوعماٌؾػعوتماٌػؼعقدةمعـعؾمبرغعوعٍممممممممممم.ماظطؾقعقي

NTIS Filter Get Freeفيمطـرمعـمايولاتمتؽقنمػـوظؽمبقوغوتمضقؿيمبزػقيم.م

.مٌقاضععماظعتيميمؽعـمإخػعوءماٌؾػعوتمصقفعوممممممفيمايودىمالآظل،مطؿومأنمػـوظؽماظعدؼدمعـما

ورشؿمأغفمعـماظصعىمإبصودمعـؾمػذهماظؾقوغوت،مإلامأغفومتؽقنمعػقدةمأحقوغعوً،موتلعؿقؼممم

 .أنمؼؾذلماىفدمفيمادترجوسفو

م

 توثوق الأدلة الرقموة                                                 
م

فيمسعومممم1OCEوممSWGDEرػومبقادعطيمموصؼوًمٌعوؼيرمالأدظيماظرضؿقيماظتيمتممتطقؼ

بصىمأنمؼؽعقنمتقثقعؼماٌلاحظعوتمواظؾقوغعوتماٌؿصعؾيمبوىريمعيمعدوغعيمبعلضلاممممممممممم1999

صقؿومؼؾلم.مطؿومبصىماظؿقضقعمسؾكمأيمتعدؼؾمصقؿومتممتدوؼـف.مايبرموظقسمبؼؾؿماظرصوص

 :غشيرمإبظمضقاسدموإجراءاتمتقثقؼمالأدظيماظرضؿقي

م
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ؼػمالأدظيمبقادطيماظشكصماظذيمضوممبـؼؾعفمإبظممبصىموضعمالأرضومموبطوضوتمتعر 

وسؾكمػذاماظشكصمأنمؼقضعمسؾكماظؾطوضوتموالأرضوممأوماظرعقزماظتيم.معؽونمايػظ

م1.وضعمسؾكمالأدظي

،ماظعتيمتقضعحممممEvidence Logsبصىمأنمؼصوحىمالأدظيمضوئؿعيمالأدظعيممم 

وءمطؾمضطعيمعـمالأدظيموصؼمأرضوممعؿلؾلؾيمععمبقونموصػمطؾمضطعيمععمذطرمأسم

الأذكوصماظذؼـماطؿشػقامتؾؽمالأدظيموضوعقامبرصعفوموتورؼخماظعـقرمسؾقفوموحرطؿفوم

م.عـمذكصمإبظمآخر
 

 

 :الشلوٍتالجٌائٍت الأدلت  وحىثٍك طشق جوع -3.  2. 2

 

إنمأولمدمالمضوغقغلمؼـؾغلمررحفمسـدمايدؼٌمحقلماظؿقؼقؼمفيمجرائؿماٌعؾقعوتقيمػقم

ؾقؾمالأدظيماىـوئقيماظرضؿقي؟موظلإجوبيمسؾكم;معـمػقماظشكصماظذيمبضؼمظفمبععموه

ماظرضؿقيمػقماًؾيرماٌؿكصصمواٌدربم:مذظؽمغؼقل اظشكصماظذيمؼُؽؾػمبجؿعمالأدظي

إنمسؿؾقوتماظضؾطموايفزم.مسؾكمععوىيمبعقعمأغقاعمالأدظيماظرضؿقيموصقصفوموهؾقؾفو

اظؿقديماظذيمؼقاجفمواظؿلعنموهؾقؾمالأدظيماظرضؿقيماٌكزغيمفيمذؾؽوتماٌعؾقعوتقيمػلم

مالأعقيم معـ مالأجفزة متؾؽ مصقفو متعوغل ماظتي ماٌرحؾي مػذه مفي ماىـوئقي ماظعداظي أجفزة

م.م(1)اٌعؾقعوتقي

وفيماظقضًماظذيمتممصقفمإسدادماًبراءمواٌكؿبراتماىـوئقيماظلازعيمظؾؿعوعؾمععمالأدظيم

ماٌعؾق متؼـقي ملاغؿشور مطـؿقفي ماظرضؿقي مالأدظي معشؽؾي مبرزت م، مبذولماٌودؼي مفي عوت

ماىريمي مبنم. مبصؿعقن مخبراء موإسداد موبزؿبراتمخوصي مععوعؾ مؼؿطؾى ماظذي اظشلء

                                           
1 Briad Matthew, “Collecting Electronic Evidence After a System Compromise” Australian 

Computer Emergency Team. University of Queens land. 2001 
(1) Rosenblatt. K. S. High-Technology Crime: Investigating Cases 

Involving Computer. San Jose: K S K Publications. 1999, P. 21. 
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ماٌعؾقعوت متؼـقي موسؾقم ماظؿقؼقؼ موعفورة ماظؼوغقغقي ماٌعرصي مؼؿطؾىم. مسؾكمذظؽم، وسلاوة

ماظؼقاغنم متـػقذ مأجفزة مبن مواظـؼي ماظؿعوون معـ مضدر مبـوء ماىدؼد ماظؿقدي عقاجفي

م.(1)ؼدؼؿمخدعوتماٌعؾقعوتموالاتصولاتواٌمدلوتماظتيمتؼقممبؿ

الأدظيماىـوئقيماظرضؿقيمعـؾمشيرػومعـمالأدظيماٌودؼيمهؿوجمإبظماظؿقثقؼمواظؿلعنمبوظؼدرم

م:اظذيمؼؽػؾملهوماٌصداضقيموؼُؾعدمسـفوماظعققبموذظؽملأدؾوبمسدةمعـفو

موتلم(1)م مظعرض مؼلؿعؿؾ مالأصؾل مذؽؾفو مفي ماظرضؿقي مالأدظي مبضػظ ماظذي طقدماظؿقثقؼ

عـلًامم–اظصقرةماٌلفؾيمبوظػقدؼقم.معصداضقيماظدظقؾموسدممتعرضفمظؿقرؼػمأومتعدؼؾ

يمؽـمالادؿعوغيمبفومفيمتلطقدمعدىمصقيماٌـوضشيمايقيمبنمررصنمسـمررؼؼمم–

م.عطوبؼيماظـصماظرضؿلمععماظـصماٌصقرمسؾكماظشوذي

مبشفوداتفم(2)م مالإدلاء مسؾقفؿ مالأدظي مبجؿع مؼؼقعقن ماظذؼـ معطوبؼيمالأذكوص محقل ؿ

مالأدؾقبم مػق مواظؿقثقؼ مالمحؽؿي مأعوم ماٌؼدعي متؾؽ معع مبجؿعفو ماظتيمضوعقا الأدظي

ماظؼضوء مأعوم ماظدور مبفذا ماظؼقوم معـ مالمحؼؼن ميمؽـ ماظذي ماظقحقد مصشؾم. وؼعؿبر

م.المحؼؼمفيماظؿؿققزمبنمأصؾماظدظقؾموصقرتفمأعومماظؼضوءمدؾؾعًومفيمبطلانماظدظقؾ
م

نمضؾطماظدظقؾماظرضؿلمفيمحوظيمإسودةمتؽقؼـماىريميم،مإذمأنمعـماٌفؿمتقثقؼمعؽوم(3)

مدونموجقدم مترتقؾفو مايودقبموعؾقؼوتفومبصعؾمعـماظصعىمإسودة تشوبفمأجفزة

م.تقثقؼمدؾقؿموعػصؾمبضددمالأجزاءمواٌؾقؼوتموأوضوسفومالأصؾقيمبدضي
م

مإجراءام(4) ماغؿفوء محؿك ماظرضؿقي مالأدظي محػظ مسؿؾقوت معـ مجزءًا ماظؿقثقؼ تمؼشؽؾ

مظؾففوتماظتيمهؿػظم مدضقؼعًو اظؿقؼقؼموالمحوطؿيم،مإذمأنماظؿقثقؼمؼشؿؾمهدؼدًا

م.(1)ضدرمالإعؽونم–بولأدظيموضـقاتمتداولهومواظتيمؼـؾغلمحصرػومفيمغطوقمبردودم

م

                                           
   
(1) 

Saferstein, R. Criminalistics: An Introduction to Forensic Science, 

Upper Saddle River, NJ: Prentice-Hall, 1998, P. 34. 
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سـدمتقثقؼماظدظقؾماظرضؿلمبصىماظؿلطدمعـم،مأؼـم،مطقػم،معؿكموبقادطيمعـمتممضؾطمم

موتلعقـف ماظدظقؾ ماظضرو. معـ مأغف مطوظؿصقؼرمطؿو مررق مبعدة ماظرضؿقي مالأدظي متقثقؼ ري

اظػقتقشرافيم،ماظؿصقؼرمبوظػقدؼقم،ماًرائطماظؽروطقيمورؾوسيمغلخمعـماٌؾػوتماٌكزغيمفيم

مالأضراص مفي مالمحػقزي مأو مايودقب مجفوز مالأضراصم. مسؾك ماظرضؿقي مالأدظي محػظ وسـد

م:واظشرائطمبصىمتدوؼـماظؾقوغوتماظؿوظقيمسؾكمطؾمعـفو
م

م

م.ؼخمواظقضًاظؿورم

م.تقضقعماظشكصماظذيمضوممبنسدادماظـلكيم

م.ادؿمأومغقعمغظومماظؿشغقؾم

م.ادؿماظبرغوعٍمأومالأواعرماٌلؿعؿؾيملإسدادماظـلخم

 م.اٌعؾقعوتماٌضؿـيمفيماٌؾػمالمحػقز
م

مردوظيماظؿصـقػمواظؿقضقعوتماظرضؿقيم●

ـمالأحرفمػلمبذؿقسيمعمMessage Digest Algorithmردوظيماظؿصـقػمايلوبلم

ويمؽـم.موالأرضومماٌرطؾيمبطرؼؼيمحلوبقيمخوصيمتمـؾمأيمغقعمعـماظؾقوغوتماظرضؿقي

تربعيمبعقعمبرؿقؼوتمأيمعؾػمإبظمطقدمبرددمعـمالأحرفموالأرضوممأذؾفمبؼراءةم

ضراءةمخوصيموممقزةمظؽؾممإنمإسدادماظؿصـقػماظلؾقؿمؼـؿٍمدائؿعًو.مبصؿوتمالأصوبع

م مضراءة مسـ ماظـلخمعؾػ،مبدؿؾػمتموععًو مظؼراءة معطوبؼي مأغفو مإلا اٌؾػوتمالأخرىم،

م.اظصقققيمظـػسماٌؾػ
م

مععماظـلخم مالأصؾقي ماظرضؿقي مالأدظي ماظؿصـقػمايلوبلمٌضوػوة مردوظي تلؿكدم

مظؾؿلطدمعـمصقؿفوموسدممتعرضفوملأيمتلاسىمأومهرؼػ

م

 برامج جمع وتحلول الأدلة الرقموة                           -4. 2. 2
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الآنمفيمالأدقاقماظعدؼدمعـماظبراعٍماًوصيمبجؿعموهؾقؾمالأدظيماظرضؿقي،مإلامأغعفممتقجدم

عـمعؼؿضقوتماظعداظيماىـوئقيمأنمتؿعفدمأجفزتفوموعراطزمأبحوثفومبؿطقؼرمبراعٍمخوصعيمم

وحؿعكمم.موععؿؿدةمضوغقغوًمظلادؿعؿولمفيمبععموهؾقؾمالأدظيماىـوئقيموصؼمعععوؼيرمعقحعدةمم

ػـومبنبصوزمإبظمبعضماظبراعٍماٌؿعقصرةمفيمالأدعقاقموخصوئصعفو،مممممتؿقصرمتؾؽماظبراعٍمغشير

 مم1:واظبراعٍمػل.متورطنمًبراءماظبربذيمعفؿيمبقونمررقمالادؿػودةمعـفو

 Safe Back  

وؼؼقممػذاماظبرغوعٍمبوظؾقٌمسـمالأدظيمداخؾمأجفزةمايودعىمالآظعلماظعتيمتممالاسؿعداءممممم

وزماظؿقؾقعععؾماًعععوصممسؾقفعععوموععععـمثعععؿمغؼعععؾمتؾعععؽمالأدظعععيموبدزؼـفعععومفيمجفعععممممم

 مAnalysis Computerبوًؾير،
م

م

م

 Get Timeمم

وؼلؿكدممظؿقثقؼماظقضًمواظؿورؼخمظؾقودىمالآظلماظضققيمعـمخلالمضعراءةموضعًموتعورؼخمممم

 .مCOMSاظـظوممعـمالم
م

 File List, File Convt, and Excelمم

دعىممىدوظيمالمحؿقؼعوتماظعتيمتمماظعـعقرمسؾقفعومفيمايومممممFile Listؼلؿكدممبرغوعٍم

ظؼعراءةمععطقعوتممممFile Convt, Excelالآظعلماظضعققي،مبقـؿعومتلعؿكدممبعراعٍمممممم

 .مFile Listبرغوعٍم
م

 Get Free 

وذظعؽمطكطعقةممممDeletedوؼلؿكدممظؿؼدؼرمعلوحيماٌؾػعوتماٌطؾقبعيماظعتيمتممبرقػعوممممم

م.ضرورؼيملادترجوعمتؾؽمالمحؿقؼوت

 Swap Files and Get Swapمم

                                           
1 New Technologies, Inc.http:/www..Forensic-Intl/com.  
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ؿؾقوتماظؿكزؼـماظتيمتمًمفيمجفوزمايودعىممجزءاًمعـمسم Swap Fileؼشؽؾمبرغوعٍ

ضعرورؼوًمظؾقصعقلمسؾعكمممممGet Swapالآظلماًعوصمبوظؿقؾقعؾ،مظعذامؼؽعقنمبرغعوعٍمممممم

وؼعؿعؾمم.محؿكمؼؿؿمهؾقؾفومصقؿعومبععدمممSwap Fileاظؾقوغوتماظتيمتمماظعـقرمسؾقفومفيم

 .مDosػذاماظبرغوعٍمفيمبقؽي

م

 Get Slackمم

اًعوصمبجفعوزممممHard driveقجعقدةمفيمموؼقزػمػذاماظبرغعوعٍملاظؿؼعوطماظؾقوغعوتمامٌمم

 .ACاظؿقؾقؾ
م

 Filter-1مم

ضوبؾععيمظؾطؾوسععيممbinary dataبرغععوعٍمظععفماظؼععدرةمسؾععكمجعععؾماظؾقوغععوتماظرضؿقععيمم

ولهعذاماظبرغعوعٍممم.موادؿكلاصماٌعؾقععوتماٌػقعدةمععـمبعنمطؿقعوتمطعؾيرةمععـماظؾقوغعوتمممممممم

هؾقعؾمأرضعومممممخقوراتمأربعي،موػلمهؾقؾموادؿؾدالمعؾػوت،مهؾقؾموادؿؾدالمظغعوت،م

 .وهؾقؾمالأسموء
م

 Text Search Plusمم

م.وؼلؿعؿؾمظؼراءةمبعقعماٌؾػوتماظتيمتممصؿقفو
م

 CRCMD 5مم

وؼمطدماظؿـلقؼمأوماظؿعداخؾمبعنماٌؾعػمممممDosؼؼقممبوظعؿؾقوتمايلوبقيمٌؾػمأومعؾػوتم

م.اظقاحدمأومسددمعـماٌؾػوت
م

 Disk Sigمم

ؾموبرؿقؼوتععفماظراػـععيمسؾععكمغطععوقمجفععوزمطوعععممMD5وممCRCؼلععؿكدمميقدععؾيم

م.واظلوبؼي

م
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 Docمم

ؼؼقممبؿقثقؼمالمحؿقؼوتماٌقجقدةمفيماظدظقؾموصقلًامإبظمضوئؿيمبلسموءماٌؾػوت،مأحفوعفعو،مم

م.اظؿورؼخ،ماظقضًمبمومفيمذظؽماٌؾػوتمظؾؼراءةمصؼطمأوماٌؾػوتماٌكػقي

 Mcryptم 

عوىيماٌضغقريمؼؼقممبؿشػيرماٌؾػوتمأومصؽمتشػيراتفومسؾكمسدةمعلؿقؼوتمطؿومؼؼقممبم

م.واٌشػرةماٌضغقري
م

 Micro-Zapمم

اٌؾػوتماظتيمؼؿؿمبرقػعومأومإظغوءػعومتظعؾمعقجعقدةمويمؽعـمادعترجوسفو،مطؿعومدعؾؼمأنممممممممم

يمؽـمإزاظيمأسمعوءماٌؾػعوتموبرؿقؼوتفعومغفوئقعوًممممممMicro-Zapأذرغو،موظؽـمببرغوعٍم

 .بنسودةماظؽؿوبيمسؾقفومحؿكمدؾعيمعرات
م

م

م

 Mapمم

مظؾؾقٌمواظؿعر مايودىمالآظلموشيرمؼلؿعؿؾ مفيمذاطرة مبزػقي مأو مععؾؼي فمسؾكمبراعٍ

م.ععروصي
م

 Net Threat Analyzerمم

م.ظفماظؼدرةمسؾكماظؿعرفمسؾكمالأغشطيمالإجراعقيمسبرمالإغترغًمضؾؾمحدوثفو
م

 Seizedمم

ؼؼقممػذاماظبرغوعٍمبنشلاقمايودىمالآظلموالإذعورمبلنماىفوزمضدمتممايفزمسؾقفمطدظقؾم

 .وبضظرمادؿعؿوظف
م

 NTI copyمم

م.ؼلؿحمبـلخماٌؾػوتمعـمجفوزمايودىمالآظلمدونمتغقيرمفيماظؾقوغوتمأوماظؿورؼخ

م

 PRTKمم
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ؼؼقممبودترجوعمطؾؿيماظلرموؼلؿكدممسودةمبقادطيمالأجفزةمالأعـقعيموؼعؿؿمتطعقؼرهمبصعػيممممم

 .دورؼي
م

 Net statمم

ظعلمأوممؼلؿكدممػذاماظبرغوعٍملاطؿشوفماظدخقلمشيرماٌصرحمبفمسؾعكمجفعوزمايودعىمالآممم

م.ذؾؽيمعـمالأجفزة

 
 حصىس شخصٍاث أطشاف الجشٌوت الساٌبشاًٍت -3.2

 

،مبويودىمالآظلمصؼطم،مبعؾمإغفعومتعرتؾطمأؼضعوًمبولاغلعونممممممماىرائؿماظلوؼبراغقيلامترتؾطم

ػلماًطقةمالأوبظمبسقمعؽوصقؿفعوم،مثعؿمتعلتلمععرصعيمممممماىرائؿماظلوؼبراغقيوتعؿبرمععرصيم

حماىريمععيموعععـفؿماىـععوةم،ماظضععقوؼومواٌعـقععقنمالأذععكوصماظععذؼـمؼؿقاجععدونمفيمعلععر

   Profilingإنمععرصيمػذهمالأررافموردؿمصقرةمنمقذجقيمظؽؾمعـفومم.مبمؽوصقؿفوم

 people ردعؿمصعقرةمممؼصععىموم.مماىرائؿماظلوؼبراغقيػقماًطقةماظـوغقيمٌؽوصقيمم  

وتـعقعمممؿععددم،مظمؾؿفرممالإظؽتروغلنمقذجقيمظ عـؾؿو ،ؼصعىمتعرؼػمالمجرممالاظؽتروغلم

ووضععمصعقرةمممماىعرائؿماظلعوؼبراغقيمموظؽـميمؽــعومتصعـقػمععرتؽبيممممم.أدؾوبفومودواصعفوم

أععومم.منمقذجقيمظؽؾمصؽيموصؼوًمظؾدواصعمواًصوئصمواظلؾقطقوتماظتيمتؿؿقزمبفومطعؾمصؽعيممم

وهدؼعدمسمعوتفؿمصقلعوسدمطعـيراًمسؾعكمغشعرماظعقسلممممممممماىرائؿماظلعوؼبراغقيمتصقؼرمضقوؼوم

ضؾعؾموضقسفعوموارذعودممممماىعرائؿماظلعوؼبراغقيممالمحؼؼنمفيماطؿشوفمالأعنيموتلفقؾمعفؿيم

فيمماىعرائؿماظلعوؼبراغقيممؼؿطؾعىماظؿعوععؾمعععمممم.ماظضقوؼومسؾعكمإجعراءاتماظقضوؼعيمعـفعوممممم

بزؿؾػمعراحؾفوماظؿعرفمسؾكمالأذكوصماٌعـقنمبفوموطؿوبيملمحيمتوربطقيموإجؿؿوسقعيمم

ماىعرائؿماظلعوؼبراغقيممظشكصقوتفؿموخصوئصفومووضعمتصقرمدضقؼمظؽؾمعـفؿموػؿمعرتؽؾعقمم

صؿعـمػعؿمػعملاءمالأذعكوصموععومػعلممممممم.موالمحؼؼعقنمصقفعومممماىرائؿماظلوؼبراغقي،مضقوؼوم

موممبلدوارػؿم،موطقػميمؽــومأنمتمقزػؿمسـمشيرػؿم؟مخصوئصفؿماظتيمتلوسدػؿمسؾكماظؼق
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اظؿعرفمسؾكمالمجرممالاظؽتروغلموردؿمصقرةمظفمؼعؿؿدمسؾكمتعقصرمععؾقععوتمسعـمتؽقؼـعيممممم

ولامتعؿبرماظصقرةماظتيمغرسمفومظؾؿفرممدظقلًامضعدهم،موظؽعـممم.ماظؾدغلم،ماظعؼؾلمواظعورػلم

وتعؾنيمصعقرةمالمجعرممسعودةمععـمخصعوئصمؼعؿؿمممممممم.مضدمتؽقنماظؾداؼيمظؾؾقٌمسعـمالأدظعيممم

م:ادؿـؾورفومعـماٌمذراتماظؿوظقيم

 علاحظيماىريميموعلرحماىريميم. 

 أضقالماظشفقدموضقوؼوماىريميم. 

 دراديمدقؽقظقجقوماىريميم. 

 اظدراديمالإجؿؿوسقي 

 صقصمأنموطمسدؼدةمعـماىرائؿمظؾؿؼورغيم. 
م

مؼؼؿونمظردؿمصقرةمالمجرممػؿوماظردؿمالادؿؼرائلمموػـوظؽمرر

Inductive profiling  

م.مم Deductive profilingواظردؿمالإدؿـؿوجلممم

م Inductive profilingتعؿؿدمررؼؼيماظردؿمالإدؿؼرائلم

 .سؾكمالإحصوءاتمواظؿقؾقؾماٌؼورنمظؾؿعؾقعوتماظتيمؼؿؿمبععفومسـمالمجرممم

مصؿعؿؿدمسؾكمالأدظيم Deductive profilingممأعومررؼؼيماظردؿمالإدؿـؿوجل

بودعؿـؾوطممم Profilerاٌؾققزيماظتيمبصؿعفومالمحؼؼقنموعـمثعؿمؼؼعقممردعومماظصعقرةمممممم

 :ماًصوئصماٌؿقزةمبـوءًمسؾكمخبرتفمسبرمخطقاتمبرددةمػلم
م

 .هدؼدماٌشؽؾيم .1

 .بععماٌعؾقعوتم .2

 .وضعماظػرضقوتم .3

 .إخؿؾورماظػرضقوتم .4
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 .صقصمغؿوئٍمالاخؿؾورم .5

 .اظقصقلمإبظماظـؿوئٍم .6
م

وطؿومدؾؼمأنمأذرغومصننمردؿمصقرةمالمجرمملامؼُعدمحلًامظؾفريمعيموظؽعـميمؽعـمادعؿكدامممممم

 :متؾؽماظصقرةمفيمالآتلم
م

 تضققؼمغطوقمبحٌماٌشؿؾفمصقفؿم. 

 اظربطمبنماىرائؿمذاتماظعلاضيم. 

 تزوؼدمالمحؼؼنمبخققطمضقؿيمظؾؾقٌم. 
م

نعدمسعدداًمععـممممماىعرائؿماظلعوؼبراغقيممظؿعورؼخممموسلاوةمسؾكمذظؽم،موفيمضقءمضراءةمسوععيمم

 :اًصوئصماٌلوسدةمسؾكمردؿمصقرةمظؾؿفرممالاظؽتروغلموػلم
م

 اظذطوءم. 

 اٌعرصيمبوظؿؼـقوتماظعوظقيم. 

 فيماظعشرؼـوتمعـماظعؿرم. 

 اظذطقرم. 

 سدمماٌقؾمظؾعـػم. 

 سدممإحترامماظؼوغقنم. 

 اغؿقولماظشكصقيم. 

 اٌؼوعرةم. 

 ػذهماظداصعقيماظؿلؾقيم،محىماٌولم،مالاغؿؼومم،مأػدافممضقةماظداصعقيم،موضدمتؽقن

 .دقودقيم،مدواصعمجـلقيمأومأعراضمغػلقيم

م

   الجرائم الساوبرانوةضحاوا : ثانواً 
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وردؿمصقرةمنمقذجقيملهؿمظفمصقائدمطعـيرةممماىرائؿماظلوؼبراغقياظؿعرفمسؾكمأنموطمضقوؼوم

 :معـفوم

 وبيمواظؼضوءمسؾعكماظؿـؾعممبولأذعكوصممممتمؽنمضؾوطمتـػقذماظؼوغقنمعـماظشرريمواظـق

 .واٌمدلوتماظتيمضدمتؽقنمسرضفمظؾفرائؿمالاظؽتروغقيموعـمثؿمإغذارػؿموإرذودػؿم

 تـؾقفماظضقوؼومالمحؿؿؾنملابدوذمخطقاتمسؿؾقيمظؿػوديماىريميم. 

 علوسدةمالمحؼؼنمسؾكمردؿمصقرةمٌرتؽىماىريميم،ملأنماخؿقورماظضققيمسـصرم

 .معـمسـوصرمذكصقيمالمجرم

 ععـمادعؿكدامماظصعقرةماظـؿقذجقعيمممممماىعرائؿماظلعوؼبراغقيممتمؽنمجفعوزمعؽوصقعيممم

 .ماىرائؿماظلوؼبراغقيظؾضقوؼومفيمغصىماظشراكموإظؼوءماظؼؾضمسؾكمعرتؽبيم
م

ظؿععددمأنمعوطماظضعقوؼومععـمممممماىعرائؿماظلعوؼبراغقيمموؼصعىمردؿمصقرةمنمقذجقيمظضعقوؼومم

صعنذامأخعذغوممم.ميمأوماجؿؿوسقعيممأذكوصمإبظمعمدلوتمسوعيمأومخوصيمأومعـظؿوتمدقودعقم

إبظمتمقزػؿمبوًصعوئصممم1الأصرادم،مصؿشيرماظدرادوتماظلوبؼيمماىرائؿماظلوؼبراغقيضقوؼوم

 :ماظؿوظقيم

 ععوضقنمبليمذؽؾمعـمأذؽولمالاسوضيماظطؾقعقيمأوماٌؽؿلؾيم. 

 اٌعوغقنمعـماظؿقحدم. 

 ضصقرمفيمايقوةماظعورػقيم. 

 ضقامظذظؽمالاحلوسمبوظظؾؿمواظؿضققيمدونمأنمؼؿعر. 

 حدؼـقمسفدمبولاغترغًم. 

 شيرمبرظقزقنمفيمتـظقؿمهرطوتفؿم. 

أعومبوظـلؾيمظؾؿمدلوتماظعوعيمواًوصيمواٌـظؿوتماظلقودعقيموالاجؿؿوسقعيمصعننماظصعقرةممممم

اظـؿقذجقيمظؾضقوؼومعـفومضدمتؿؿـؾمفيماظـظؿمالادارؼيمواٌوظقيماظتيمتطؾعفومتؾؽماٌـظؿعوتمم

                                           
1 Lan Walden , computer crimes and Digital investigations , New york , oxford university press , 

2007  
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بفعوموععدىماظرضعومواظؼؾعقلماظعتيمهظعكمبفعومتؾعؽممممممممممبجوغىمرؾقعيمالأغشطيماظتيمتؼعقمم

 .الأغشطيمودطمسوعيماظـوسم
م

 : الجرائم الساوبرانوة موظف العدالة الجنائوة و: ثالثاً 

مووظفي العدالوة   ػقمفيمالأصؾمععـممموىرائؿماظلوؼبراغقياٌعنيمبموظف العدالة الجنائوة 

ـماطؿلععؾقاماًععبرةمفيموىرائؿماظعودؼععيمأومعععـمالأذععكوصماظععذؼمبععالجنائوووة  المعنوووين 

وػؿمفيماظغوظىمعـمرجعولماظشعرريمواظـقوبعيمواظؼضعوءمأوماىفعوتمممممم.ماظؿقؼقؼوتماىـوئقيم

صقـؾغلماٌوعفمماىرائؿماظلوؼبراغقيظؾعؿؾمفيمبذولموظؽـم.مالأخرىماٌؿكصصيمفيماظؿقؼقؼم

رائؿموالإتصولاتمبولإضوصيمابظماٌفوراتماٌعروصيمظؾؿعوعؾمععماىعم1بؿؼـقوتمايودىمالآظلم

ععوممماىعرائؿماظلعوؼبراغقيمماظلازعيمظؾؿعوعؾمععماظؿؼؾقدؼيمواىرائؿماٌلؿقدثيموعـماٌفوراتم

 :ؼؾل
م

 اٌفورةماظػوئؼيمفيماٌلاحظيموعلاحظيمالأذقوءماظدضقؼيم. 

 ضقةماظذاطرةماظتيمتمؽـفمعـمبدزؼـماٌلاحظوتماظدضقؼيموربطفومبؾعضفوماظؾعضم. 

 عؾقعوتمواٌلاحظوتمعفورةماظؿـظقؿمواظترتقىماٌـطؼلمظؾؿ. 

 عفورةماظؿقثقؼموايػظمظؾؿعؾقعوتماظقاضعقيم. 

 سدمماظؿلثرمبوٌمثراتماًورجقيم. 

 ععرصيماظؼقاغنموضقاسدماظؾقـيموتؼـقوتماظؿقؼقؼم. 

 عفورةماظؿػؽيرمبعؼؾقيمالمجرممواظؿـؾممبؿقرطوتفم. 

 اظؼدرةمسؾكماظؿكقؾماظذطلماظؾـوءم. 

 اظؼدرةمسؾكماظعؿؾمظلوسوتمرقؼؾيم. 

 اظؿعؾؿمحىم. 

                                           
1 Debra littlejohn Shinder Scene of the Cybercrime – computer forensic Handbook . Rockland : 

Singress Publishing , 2002                                                                                                                
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 اٌعرصيمبلدودقوتمايودىمالآظلم. 

 ععرصيمبروتقطقلاتمذؾؽوتمايودىمالآظلم. 

 ععرصيمبزؿصراتمظغيمايودىمالآظلم. 

 مالاٌوممبلعـمايودىمالآظلمواظشؾؽوتموؼشؿؾم: 

م.م Hardwareععرصيمعؽقغوتمايودىمالآظلم -

 .ععرصيمظغوتمايودىمالآظلم -

 .ععرصيمغظؿمتشغقؾمايودىمالآظلم -

 .غظؿماٌؾػوتممععرصي -

 .ععرصيمدورمبراعٍماظؿشغقؾم -

 م Binary Numberingععرصيمغظومماظترضقؿم -

 .ععرصيمطقػقيمسؿؾمايودىمالآظلمفيمذؾؽوتمالاتصولاتم -

 .اٌلؿعؿؾيمفيمالاغترغًمم TCP/IPععرصيمبروتقطقلاتم -

 .ععرصيمالاختراضوتموالهفؿوتم -

 .ععرصيمالأغشطيماظلوبؼيمظؾففؿوتم -

 .طؾؿوتماظلرمععرصيمأدوظقىمدرضيم -

 .ماىرائؿماظلوؼبراغقيععرصيمررقمعـعم -

 .ععرصيمعػوػقؿمأعـماظـظؿم -

 .ععرصيمتطؾقؼمتدابيرمأعـماظـظؿم -

 :معـؾمماىرائؿماظلوؼبراغقيععرصيمتطؾقؼمتؼـقوتمإطؿشوفم -

م.اٌراجعيمالأعـقيمظؾؿؾػوتم (1)

 .اىدرانماظـورؼيموالاغذاراتم (2)

 .تؿؾعمايؼقلمواظعـووؼـم (3)
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 1.ظؽتروغلماظؿلاسىمبوظبرؼدمالا (4)

 
 

مساوبرانوةللحادب الآلي والتحقوق في الجرائم ال البحث التقني القانوني ممم-1َ3.م2
 

ظؾقودىمالآظلمواظؿعرؼػمبدورهمفيمايؼقؼماىـوئلمموغقغلظؾقونمعوػقيماظؾقٌماظؿؼنيماظؼ

مبوظطىماظشرسلم ماظؾقٌماظعؾؿلماظؼضوئلماٌعروصي ماظؿعرؼػمبعؾورة م،  ؼـؾغلمفيماظؾدء

Forensic Sciences.م ماظلاتقـقيمم ماظعؾورة معـ مأصؾفو ماظؼضوئل ماظعؾؿل ماظؾقٌ سؾورة

Forensis(ممفيممأومأعوممالمحؽؿي)اظتيمتعنيم،مof or before the forumوطوغًم.مم

ػذهماظعؾورةممععروصيمفيماظعفدماظروعوغلمفيمبذولمبروطؿيماظؼضوؼوماىـوئقي،محقٌمطونم

عـمسوعيماظـوسمظقؼقممطؾمعـفؿومبؿؼدؼؿمايفٍمماىوغلموالمجنيمسؾقفميمـلانمأعوممىـي

ماظؿفؿي متـػل مأو متـؾً ماظتي موالأدظي مسؾكم. ماظؼدرة ميمؾؽ ماظذي ماظطرف مسودة، وطون،

ماظذيمؼؽلىماظؼضقي مػق ماظعرضموالإضـوع مبمفورة موؼؿؿقز ماظؾفـي مبزورؾي معػفقمم. وؼُعد

ماظلاتقـقيمػقم ماظؽوعـمفيماظعؾورة مواظعرضماظعوم م م اظلؾىمفيمربطمسؾورةمالأدظيماظؼوغقغقيم

Forensic sciencesأوماظطىماظشرسلمبمفولمالأدظيماىـوئقيموادؿكداعوتماظعؾقممممممم

م2.اظؿطؾقؼقيمفيمهؼقؼماظعداظيماىـوئقي
م

م لابدرجمسـفيمطـيرمعـماظؼقاعقسمايدؼـيمندمتعرؼػوتمظعؾورةماظؾقٌماظعؾؿلماظؼضوئهم

مماٌعوغلماٌؿضؿـيمفيمالأصؾماظلاتقنيمظعؾورةم

Forensisاظؼععوعقسمالأعرؼؽععلمظؾععتراثمؼشععيرمإبظمسؾععورةمممم.موعععدظقلهوماظؼضععوئلمم 

Forensisم:بلغفوم

م

م.تؿعؾؼمأومتلؿعؿؾمأومتؿـودىمظؾؿقوطؿماٌشؽؾيماظؼوغقنمأوماٌـوضشيمواىدالمفيمعؽونمسوم(1)

                                           
1 Clifford , R , Cybercrime : The Investigation , prosecution and Defense of a Computer related 

crime , (2nd . ed ) Carolina Academic Press , 2006                                                                                                   
2 Kind. S., Over man, Science Against Crime. New York: Doubleday,1972, pp21-27 
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ؼؿعؾؼمبودؿعؿولماظعؾعقممأوماظؿؼوغعيمفيماظؿقؼقعؼمأومإثؾعوتمحؼعوئؼمأومأدظعيمأععوممبرؽؿعيممممممممم(2)

م.ضوغقن

(1)Relating to, used in or appropriate for courts of law or for public 

discussion or argument. 

(2)Relating to the use of science or technology in the investigation and 

establishment of facts or evidence in a court of law. 

 صقشيرمإبظمسؾورةم Merriam Webster's online Dictionaryأعومضوعقسمعرؼومموبلترم

Forensisم.بلغفومترتؾطمأومتلؿعؿؾمأومعلائؿيملمحوطؿمضضوئقيمأومعـوضشيمسوعيمم

Belonging to, used in, or suitable to courts of judicature or to public 

discussion and debate. 

م.اٌؾػوتماظتيمتممبرقػوم 

م.طشػمبرؿقؼوتماٌؾػوتماٌكػقي 

 

م.سؾكمبرؿقؼوتماٌؾػوتمالمحؿقيمأوماٌشػرةمدخقلاظ 

م.هؾقؾمبعقعماظؾقوغوتمذاتماظعلاضيماظتيمؼؿؿماظعـقرمسؾقفو 

م.رؾوسيمبعقعمهؾقلاتمغظوممايودىمالآظلمعقضعماظػقص 

م.تؼدؼؿمادؿشورةمخؾيرمطشوػدمسـدماظطؾى 

ماىععرائؿماظلععوؼبراغقيولامتؼؿصععرمأدظععيماظػقععصماٌكععبريمظؾقودععىمالآظععلمسؾععكمضضععوؼوم

 .عـفومصقلى،مبؾميمؽـمالادؿػودةم

إلامأغـومندماظققممأنمػذهماظعؾورةمضدماتلعمعػفقعفومظقغطلمطوصيمأبقابماٌعرصيماظتيم.م

م:م صوظعؾورةمتلؿكدممفيمبذولاتمسدؼدةمعـفو.مؼؿطؾىماظؾقٌمصقفومررضوًمسؾؿقيمتطؾقؼقيم

 
  Diplomatics (forensic paleography 

 Forensic accounting 

 Forensic animation 

                                           
 
 Owen D. Hidden Evidence: The Story of Forensic Science and how it helped to 

Solve 4 Worlds Toughest Crimes. London: Quintet publishing, 2006.pp.48-50م
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 Forensic anthropology 

 Forensic chemistry 

 Forensic engineering 

 Forensic facial reconstruction 

 forensic identification 

 Forensic materials engineering 

 Forensic polymer engineering 

 Forensic profiling 

 Forensic psychology 

 Computer forensics 

الإثؾعععوتمأوماظـػعععلمفيماىعععرائؿماظؿؼؾقدؼعععيمعـعععؾمجعععرائؿماظؼؿعععؾ،ماظلعععرضوتمم 

م.والاخؿلادوت

م.تؼؿضلمععرصيمدفلاتمالأذكوصمواٌمدلوتاظدسووىماٌدغقيماظتيم 

م.اظؼضوؼومالإدارؼيمواظؼضوؼوماٌؿعؾؼيمبلؾقكماٌقزػن 

م.اظدسووىماظشرسقيماظتيمتؿطؾىمبقونماظعلاضوتمالأدرؼيمواظـلى 

م.اٌلوئؾماظعلؽرؼي 

م.ضضوؼومالادؿكؾوراتموأعـماظدوظي 

م.ضضوؼومذرطوتماظؿلعن 
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   الفصل الثالث                                        

       والمحاكمةمرحلة الإدعاء    في مع الجرائم الساوبرانوة دالوب التعاملأ           

                                                             

 

 

     دالوب التعامل في مرحلة الإدعاءأ      1. 3    

بخصوئصمصـقيمسـمشيرػومعـماىرائؿم،مممومؼعؼعدممإجعراءاتمممماظلوؼبراغقيماىرائؿتؿؿقزم

الادسوءمصقفومأعوممالمحعوطؿمصوىريمعيمالاظؽتروغقعيمبطؾقعؿفعومجريمعيمععؼعدةملأنمأداتفعومممممممم

جفوزمايودىمالآظلموعؾقؼوتفماظعدؼدةموظغوتعفموبرابذعفماظعتيملامؼػفؿفعومإلاماظؼؾعيمععـممممممم

تمأداةماىريميمالاظؽتروغقعيمإبظمتعؼقعداتمأخعرىمممموضدمأدتمتعؼقدا.ماًبراءمواٌكؿصنم

فيمتعرؼػماىريميمالاظؽتروغقيموهدؼدمسـوصرػومواظـقسقعيماًوصعيمععـمالأدظعيماظرضؿقعيمممممم

ؼقاجعفمصععقبوتمبععيممممماىرائؿماظلوؼبراغقيظؽؾمذظؽمندمالادسوءمفيم.ماظلازعيملاثؾوتفوم

م :غؾقـفومفيمػذاماىزءمسؾكماظـققماظؿوظلم

 

أوماظؾلاغماظذيمؼؿؼدممبفماٌؿضررمعـماىريميمظؾلؾطوتماظرسمقعيمػعقمأوبظممماظشؽقىم:مأولام

إنمشؿعقضمرؾقععيماىريمعيمالاظؽتروغقعيممممم.مخطقاتمنوحماظؿقؼقؼموالادسوءمفيماىعرائؿمم

وتعؼقداتفوماظػـقيمبصعؾمعـماظصعىمسؾكمأيمذكصمشيرمعؿكصصمفيمبذعولمايودعىممم

ؽقػقيماظتيمإسؿدىمبفوماىوغلمسؾكمالآظلموالاغترغًمأنمؼدركمعومحدثمظفمعـمضررمأوماظ
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أععومععـمجفعيمممم.مػذامعـمجفيماظضقوؼوماظعودؼنمدقاءًمطوغقامأصرادمأومعمدلوتم.مأغظؿؿفم

أجفزةماغػوذماظؼقاغنمطوظـقوبيماظعوعيمأوماظشرريماظتيمتؼقممسودةمبملاحظيمبزوظػيماظؼوغقنم

ماظلعوؼبراغقيمماىعرائؿمواطؿشوفمعرتؽبيماىريميمتضققؼمأعوعفؿمصرصمرصعدمأومعلاحظعيممم

م.ماظتيملامتؼعمسودةمفيماظطرضوتموالأعوطـماظعوعيماٌلؿقحمظلأجفزةمالأعـقيمعراضؾؿفوم

م

أعومإذامطونماسؿؿودغومسؾكماًبراءموعدراءماظعـظؿماظؼعوئؿنمسؾعكمأجفعزةمايودعىمالأظعلممممممم

وذععؾؽوتفم،مصععنغفؿمأولًامضؾععيمولامؼؿقاجععدونمدععقىمفيماٌمدلععوتمواظشععرطوتماظؽععؾيرةم،مم

إغفؿمشيرمعؾؿنمبعوظؼقاغنماىـوئقعيمبوظؼعدرماظعذيميمؽعـفؿمععـماظؼعقلمبعلنمععومممممممممممموثوغقوً،

بضدثمفيمأعوطـمسؿؾفؿمعـماختراضوتم،معوماذامطوغًمتشؽؾمجريميمؼـؾغلماظؿؾؾقغمسـفوم

م:وؼترتىمسؾكمعومتؼدممعومؼؾلم.م،مأممخؾلًامصـقوًمسؾقفؿمععوىؿفوم
م

 .ضؾيماظؾلاشوتماظتيمتصؾمإبظمسؾؿماظـقوبيماظعوعيم .1

صقلماظؾلاشوتمعؿلخرةمممومؼػؼدماظؿقؼقؼمصرصمضؾطماىـعوهموإؼؼعوفماىريمعيممممو .2

 .وايدمعـمأضرارػوم

وصقلماظؾلاشوتمبؾقوغوتمشيرمواضقيمأومعػقعدةمظؾعداظعيمبلعؾىمجفعؾماٌعؾؾغنمممممم .3

 .بلبعودماىريميموطقػقيمحدوثفوم

صعقبيماظؿػوػؿمعععماظضعقوؼومواظشعفقدمإنموجعدوامبلعؾىمسعدممإٌعوعفؿمبؾغعوتممممممممم .4

 .الآظلموبزؿصراتفومايودىم

 .غدرةمصرصماظعـقرمسؾكمأدظيمعودؼيمأومعلرحمظؾفريميمفيمبعضمايولاتم .5

م

م

م

م
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 الجانب القانوني                                                              : ثانواً 
   

اىعرائؿممؼشؽؾماظؼوغقنماىـوئلماظذيمبضؽعؿماظؿعوععؾمعععمممم:معـمحقٌماظؿفرؼؿم .1

وتـؼلؿماىرائؿمعـمحقٌمتؼققؿمسوعيم.مععضؾيمبوظـلؾيمظلادسوءماظعوممماظلوؼبراغقي

 :ماظـوسملهومإبظمضلؿنمػؿوم
م

 Malaجرائؿمحؼقؼقيمهًماظؼوغقنماظطؾقعلمأوماظؼوغقنماظقضعلمتُعرفمبم -

in se م.طوظؼؿؾمواظلرضيمواظـفىمواظتيملامبطؿؾػماظـوسمحقلموريمفومم

واظععتيمبدؿؾععػمم mala prohibitaجععرائؿمصععـعفوماٌشععرعموتُعععرفم -

المجؿؿعوتمحقلموريمفومعـعؾمحقعوزةمالأدعؾقيموذعربماًؿعر،مموتعؿعبرممممممم

 .عـمػذاماظـقعمالأخيرمماىرائؿماظلوؼبراغقي

وػعذهمايوظعيممم.مظذامؼعؿؼدماظؾعضمأنمبعضمأنموطمالأغشطيمالاظؽتروغقيملامتشعؽؾمجريمعيممم

سؾكمم-آخرممعـمسدممضـوسيمبعضمأصرادمالمجؿؿعمبؿفرؼؿمأخذمغلكيمعـمبقوغوتمذكص

أومماىعرائؿماظلعوؼبراغقيممبصعؾماظؽـيرؼـملامؼعيرونماػؿؿوعوًمبعوظؿؾؾقغمسعـمممم-دؾقؾماٌـولم

م.الإدلاءمبشفوداتمصقفوم،متورطنمطوعؾماٌلموظقيملأجفزةمتـػقذماظؼوغقنم
م

تلتلمفيماٌرتؾيماظـوغقيمععـماٌعضعؾيماظؼوغقغقعيمممم:معـمحقٌموجقدمجلؿماىريميمم .2

علعلظيمجلعؿماىريمعيم،ممممماىعرائؿماظلعوؼبراغقيممظععوممفيمماظتيمؼقاجففومالادسعوءمام

 .وجقدهماظػعؾلم
م

أممجلؿماىريمعيمؼصعـػمظـعومدائؿعوًماظعدظقؾماٌعوديمممممممم Corpus delictiإنمعػفقممم

اظذيمؼمطدموضقعماىريميمصوظؼوسدةماظؿوربطقيمتؼقلمأنموجقدماىـيمػقمأػعؿمالأدظعيماظعتيمممم

صػعلمحوظعيماىريمعيمممم.ممعمالأدظعيممتـؾًمأنمػـوظؽمجريميمضؿؾمتلعؿدسلماظؿقؼقعؼموبععممم

الاظؽتروغقيمؼؼػمالادسوءمحوئراًمفيمشقوبمجلؿماىريمعيمالاظؽتروغقعيم،مخوصعيموظقلعًممممم

م.ػـوظؽمأدظيمعودؼيمتـؾًموضقعماىريميم
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م

مضؾؾمأنمؼقجفمالادسوءماظؿفؿيمفيمأؼيمجريميم،مسؾقفمأنماثؾوتمسـصرؼـمرئقلنموػؿوم

 :معـمحقٌماظؼصدماىـوئلم .3

م.م guilty actواظتيمتعنيمم Actusعؿـوعماىـوئلماظػعؾمأومالا -

وتصعػمم.مم guilty mindواظتيمتعنيمم Mens reaواظؼصدماىـوئلم -

ععظؿماظؼقاغنماىـوئقيماظؼصدماىـوئلمبوظـقيمواظعؾؿمحؿعكموظعقمطعونمػـوظعؽممممم

 .حوظيمعـماظطقشموالاػؿولم

م

،مالأععرماظعذيممممظلعوؼبراغقيماىرائؿماصنبظمأيمعدىميمؽــومإسؿؿودمػذهماٌػوػقؿماظرادكيمفيم

عفؿيماظؾقٌمسعـمأدظعيمعؼؾقظعيممممماىرائؿماظلوؼبراغقيؼؾؼلمسؾكمالمحؼؼموممـؾمالادسوءمفيم

م.م Mens reaوممم Actus reusلاثؾوتم
م

ؼؿطؾىمتقجقفمالاتفوممواؼؼوفمأيمذكصمظؾؿقؼقؼمعععفمفيمم:معـمحقٌمالاثؾوتم .4

م reasonable causeأؼيمجريميمتقصرمأدظيمتـؾًمأنمػـوظؽمدعؾؾوًمععؼعقلًاممم

.مبصعؾماظرجؾماظعوديمؼعؿؼدمبلنماظشكصماٌرادمإؼؼوصفمارتؽىماىريميماٌعـقعيمم

وبعدمالاتفوممسؾكمالمحؼؼموممـؾمالادسوءمتعقصيرمأدظعيمتـؾعًمبمعوملامؼعدعمبذعولًاممممممم

بعلنماٌعؿفؿمػعقمعرتؽعىمتؾعؽممممممم byond reasonable doubtظؾشعؽمم

 .اىريميم
 

جعفمالادسعوءمصععقبيمفيمتقجقعفمالاتفعوممبلعؾىمغعدرةممممممممؼقاماىرائؿماظلوؼبراغقيفيم:مثوظـوم

الأدظيماٌودؼيماظتيميمؽـمأنمؼؾؿلفوموؼلؿقسؾفوماظرجعؾماظععوديمحؿعكمؼعؿؼعدمأنمػـوظعؽمممممم

وتؿضوسػمبوظطؾعماظصعقبيمسـدمدعلمالادسوءملاثؾوتماظؿفؿعيمبمعوملامؼعدعمممم.مدؾؾوًمععؼقلًام

اظعؿؾقعوتمالاصتراضعقيماظعتيممممبذولًامظؾشؽم،مخوصيمورؾقعيماىريميمالاظؽتروغقيماٌعؼعدةموم

م.تشؽؾمسـوصرماىريميمؼصعىماخضوسفومٌعوؼيرموضقاسدماظؾقـيماظؿؼؾقدؼيم
م
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اىعرائؿممؼعؿبرمالاخؿصوصمععـماٌلعوئؾماٌعـيرةمظؾفعدلمفيممممم:معللظيمالاخؿصوصم:مرابعوم

ضدمؼؽعقنماىـعوهممم.ماظتيمترتؽىمأحقوغوًمفيماظػضوءمدونمهدؼدمٌؽونمععروفمماظلوؼبراغقي

فيمأعوطـمأومدولمبزؿؾػيموػـوظؽمعـمؼرونمأنمالاغترغًمعـطؼيمحعرةملامؼـؾغعلممممواظضقوؼو

ظؾدولماظؿقؽؿمسؾقفومبوظؼقاغنم،مبقـؿومؼرىماظؾعضمالآخرمأغفمعـماظضروريماغشوءمذعرريمم

وؼؿػرعمسـمػذامالأخعيرمأدعؽؾيمأخعرىمسعـماىفعيماظعتيمتؿؾععملهعوممممممممم.مخوصيمظلاغترغًم

.مبعيمٌـظؿوتمإضؾقؿقيمأومدوظقيمطولأعؿماٌؿقدةماظشرريماًوصيمبولاغترغًم،مػؾمتؽقنمتو

طؾمذظؽمعمذعراتمسعـماٌشعؽؾيماٌعؼعدةماظعتيمؼقاجففعومالادسعوءمفيماظؿعوععؾمعععمدائعرةممممممممممم

ورشؿماووهمالمجؿؿعماظدوظلمإبظماسؿؿودماىريميمالاظؽتروغقيمجريميمدوظقعيمم.مالاخؿصوصم

إلامأنمػعذهمالاتػوضقعيملممتععو مممم،مماىرائؿماظلوؼبراغقيتعوىفومالاتػوضقيماظدوظقيمٌؽوصقيم

بقضقحماٌلوئؾماٌؿعؾؼيمبولاخؿصوصموالإجراءاتماظشؽؾقيماظعتيمؼضعطؾعمبفعومالمحؼؼعقنممممم

م.م1ووطلاءماظـقوبيم
م

وعـمجفيمأخرىمصننماظطؾقععيماظدوظقعيمظؾفريمعيمالاظؽتروغقعيمواعؿعدادػومسعبرمعلعوحوتمممممممم

م:م2جغراصقيموادعيمتعقؼماظؿقؼقؼموالادسوءمصقفوملأدؾوبمعـفوم

 .تؽؾػيماظلػرمظؾؿقؼقؼمفيمأعوطـمغوئقيم .1

 .صعقبيمغؼؾماظشفقدمعـموإبظمعؽونماظؿقؼقؼمأومالمحوطؿيم .2

 .تعؼقداتماظؿعوعؾمععمعؿفؿنمفيمدولمأخرىمأومخورجمدائرةمالاخؿصوصم .3

 .اٌلموظقيماظلقودقيماظتيمتؼؿضلمبؿقظلمأجفزةماظدوظيمذمونمرسوؼوػوم .4

 .ماىرائؿماظلوؼبراغقيلمسدممتقصرماًبراتماظؿؼـقيماظؽوصقيمفيمبذو .5

الإجراءاتماظقرضقيماٌعؼعدةماظعتيمتؿطؾؾفعوماظؿعوععؾمعععماظعدولمالأخعرىمفيمالأععقرممممممممم .6

 .اىـوئقيم

                                           
1 Vacca John, ldentity theft . New york , Prentice Hall , 2002     
2 Mcquade , s. Understanding and Managing Cybercrime Boston . Auyn and Bacon , 2006   
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حوجزماظؾغيماظذيمبضقلمدونماظؿػوػؿماٌؾوذرمبعنمالمحؼؼعنمواظشعفقدمععـماظعدولمممممم .7

م .الأخرىم

ػـوظعؽمممقياىعرائؿماظلعوؼبراغممرشؿموجقدمصعقبوتمسدؼعدةمأععومماظؿقؼقعؼموالإدسعوءم،ممفيممممم

م:محؾقلمتلوسدمسؾكموووزمتؾؽماظصعقبوتمواظؼقوممبولادسوءماظػعولموذظؽمبوتؾوعمعومؼؾلم

اظؿعوونمواظؿـلقؼمبنمالمحؼؼموممـؾمالادسوءموخؾيرمتؼـقعيماٌعؾقععوتم،مواظعؿعؾمممم .1

م.عـذماظؾداؼيمسؾكمأدسمواضقيمهددمالأدوارم

عؾقععوتمالاغػعرادمممسدممدعلمأيمعـمالمحؼؼمأومممـعؾماظـقوبعيمأومخعؾيرمتؼـقعيمامٌممم .2

 .بوظؼضقيمأومغصىمغػلفمعلؽقلًامأولًامسـفوم

ضـوسيمطؾمررفمعـمالأررافماظـلاثعيماٌعذطقرةمأسعلاهمبحعدودمععرصؿعفموعفورتعفممممممم .3

 .واحتراممععرصيمشيرهمعـمالأررافم

سؾكمخبراءمتؼـقيماٌعؾقعوتماظذؼـمؼعؿؾقنمعععمرجعولمتـػقعذماظؼعوغقنمأنمؼؽقغعقامممممم .4

وصيمبـظعومماظعداظعيماىـوئقعيم،محؿعكملامتؽعقنممممممعؾؿنمبولاجراءاتماظشؽؾقيماً

 .الأدظيماظتيمبضصؾقنمسؾقفومبورؾيم

بصىمالادراكمبوظؿعؼقداتماًوصيمبوىقاغىماظؼوغقغقعيموعلعوئؾمالاخؿصعوصم،مممم .5

وتقضعمبعقعماٌعقضوتماظتيمأذرغومإظقفومإسلاهمواظؿقضيرماٌلعؾؼمظؾؿعوععؾمععفعومممم

 .محؿكملامتؽقنمتؾؽماٌعقضوتمعػوجؽيموبرؾطيملهؿ

بصىمأنمؼلعكمالمحؼؼموممـؾمالادسوءمإبظمصفؿمظغيمايودىمالآظلمواٌكؿصراتم .6

اظتيمؼذطرػومخؾيرمتؼـقيماٌعؾقعوتمفيمطؾمضضعقيمواظؿقعدثمبعذاتماٌكؿصعراتممممم

وععوغقفوماٌؿػؼمسؾقفوم،ملأنماخؿلاصفؿمحقلمتؾؽماٌػرداتمضدمتؽقنمعدسوةمظؾشؽم

 .اظذيمؼُؾطؾماظؿفؿيم

طقرةمأسلاهماظعؿؾمععوًمواظؿشوورمفيمبعقعماًطقاتمضؾؾمسؾكمالأررافماظـلاثيماٌذ .7

 .تـػقذػوم،مخوصيمصقؿومؼؿعؾؼمبترتقىمالأوظقؼوتمالاجرائقيم

م
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واظؿقؼقعؼماظلعؾقؿممم.ماظؿلطقدمبلنماظؿقؼقؼماظلؾقؿمػقماٌدخؾمظؾـوءمالادسعوءماظؼعقىممم .8

ؼؼععقممأدودععوًمسؾععكمععرصععيماظؼععوغقنماىـععوئلموضقاسععدماظؾقـععيموادععؿكداممأدواتمم

،ماظعتيممم Stanard investigative tool kitsاٌعقورؼعيممماظؿقؼقعؼم

سؾعكمم1م instrumentationتؿؽقنمعـماٌعؾقعوتم،ماٌؼوبؾيم،موالادؿفقابم

م:مأنمؼؽقنمادؿكداممتؾؽمالأدواتموصؼوًمظؾترتقىماظؿوظلم

 هؾقؾماظشؽقىمأوماظؾلاغم. 

 بععمالأدظيماٌودؼيم. 

 مايصقلمسؾكمادؿشورةماًبراءم. 

 دموادؿفقابماٌشؿؾفمصقفؿمعؼوبؾيماظشفق. 

 بـوءمعؾػماظؼضقيم. 

 هؾقؾماظؼضقيم. 

 إجراءمهؼقؼوتماٌؿوبعيم. 

 ابدوذمضرارمالادسوءم. 
م

 أدالوب التعامل في مرحلة المحاكمة – 2. 3
م

سـمشيرػومعـماىرائؿمالأخعرىموؼعـظؿمممماىرائؿماظلوؼبراغقيلامبدؿؾػمإجراءاتمبروطؿيم

ظؿؼوضعلم،مإحضعورماظشعفقدم،مالادعؿؿوعم،ماٌـوضشعيممممممضوغقنمالإجراءاتماىـوئقيمعراحؾما

اظذيمؼفؿـومفيم.موسرضمالأدظيموعـوضشؿفومعـمضؾؾمررفيمالادسوءمواظدصوعموعـمثؿمالمحؽؿيم

ػذاماظلقوقم،موبسـمبصددمتؼدؼؿمجريميماظؽتروغقيمأععوممبرعوطؿمتؼؾقدؼعيم،مأنمبسعرصممممم

صفؿفعوموادعؿقعوبفومععـمممممسؾكمإسدادمالأدظيمواظشفقدموطوصيماظقثوئؼمبوظؽقػقيماظعتيمؼلعفؾمم

وععـمم.مضؾؾمالمحؽؿيماظتيمضدملامتؽقنمعؿكصصيمفيمبذولمتؼـقيماٌعؾقععوتموالاتصعولاتممم

                                           
1 John R. Vacca , computer forensics – computer crime scene lnvestigation ( snd.ed ) massachus – 

etts, charles River media , 2005                                                                                                                            



www.manaraa.com

 - 66 - 

اظقاجىمػـوماظؿـلقؼماٌلؾؼمبنمممـؾمالادسوءموالمحؼؼنمواًعبراءمحعقلمطقػقعيمتؼعدؼؿممممم

الأدظيموإصوداتماظشفقدمورؾقعيمالأدؽؾيماظتيمتقجفملهؿم،مبولإضوصيمإبظموضعمدـورؼقػوتم

م.قاجفيمالأدؽؾيماظتيمضدمؼطرحفوماظدصوعمٌ
م

فيماظغوظىمسؾكماًبراءم،مواظشرريمواظشفقدموسؾعكممماىرائؿماظلوؼبراغقيؼعؿؿدمالادسوءمفيم

صوًؾيرمػقمأػؿمسـوصعرماظؼعقةمفيمإثؾعوتماظؿفؿعيموبقعونمايؼعوئؼمأععوممممممممم.مرأدفؿماظشوطلم

وذظعؽمععـمحقعٌمالأدعؽؾيمممممسؾقفمسؾكمالادسوءمماسدادماًؾيرمإسداداًمجقعداًم،مم.مالمحؽؿيم

.ماظتيمضدمتطرحمسؾقفمؼفدفماظؿشؽقؽمفيمخبرتعفم،موتعقصيرمإجوبعوتمنمقذجقعيموعقثؼعيمممممم

م:موعـمالأدؽؾيماظؿؼؾقدؼيماظتيمضدمتطرحفومالمحؽؿيمأوماظدصوعمعومؼؾلم
م

 عومػلماظشفوداتماظعؾؿقيماظتيمحصؾًمسؾقفوم؟م .1

يملهوموععودلاتفومػلمذطرماظدرجيماظعؾؿقيمواىفيماظؿعؾقؿقيماٌوبس:مالإجوبيم -

م.عـماظشفوداتماظقرـقيمحوظيمحصقلهومعـمجفوتمتعؾقؿقيمأجـؾقيم

 عومػلمعدةمخبرتؽمفيمػذامالمجولم؟م .2
م

ذطعرمسعددماظلعـقاتموالأذعفرماظعتيمعضعًمسؾقعفموػعقمؼعؿعؾمفيمممممممممم:مالاجوبيم -

المجععولمبؿكصصععوتفماٌػصععؾيمبمععومفيمذظععؽمالأسؿععولماٌقداغقععيم،ماٌؽؿؾقععيم،مم

 .اظؾقؿقيمواظؿدرؼلقيم
م

 عومػلماظقزوئػمأوماظدرجوتماظقزقػقيماظتيمذغؾؿفومفيمػذامالمجولم؟م .3
م

ذطرمأسموءماظقزوئػم،مدقاءًمطوغًمإدارؼيمأومصـقيمععمبقعونماٌعدةممم:مالاجوبيم -

اظزعـقيماظتيمأعضوػومفيمطؾموزقػعيم،موععومإذامطوغعًمفيمغػعسماٌـظؿعيمأومفيمممممم

م.أطـرمعـمعـظؿيم

 المجولم؟معوػلماظؽقردوتماظتيمضؿًمبؿدرؼلفومفيمػذا .4
م
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ذطععرمأسمععوءماظؽقردععوتمذاتماظعلاضععيمبمقضععقعمذععفودتفمأعععومممم:مالاجوبععيم -

م.المحؽؿيمععمبقونمسددػومواىفوتماظتيمضدممصقفومتؾؽماظؽقردوتم

 

 :معومػلماظؽؿىمأوماظؾققثماظتيمضؿًمبـشرػومفيمػذامالمجولم .5
م

ذطرمأسموءماظؽؿىموسـووؼـماظؾققثموأعوطـمغشرػوموتورؼخمغشعرػومم:مالاجوبيم -

م.اظترطقزمسؾكماظؾققثمواٌمظػوتماظتيمتؿصؾمبمقضقعماظشفودةممعع

 عومػلمخبرتؽمطشوػدمفيمػذامالمجولم؟م .6
م

ذطرماظؼضوؼوموالمحوطؿماظتيمعـؾمأعوعفعوموبقعونماٌقضعقسوتماظعتيممممم:مالاجوبيم -

ضدممخبرتفمحقلهومبولاسدادمواظؿقارؼخمبوظؿلؾلؾم،مدقاءًمطوغعًمتؾعؽماًعبرةمممم

م.م1صمأومخورجماظدوظيمفيمبروطؿمداخؾمدائرةمالاخؿصو
م

وعـماٌمطدمأنمؼلعكماظدصوعمبؽؾمضقةمإبظمابصودمثغراتمفيمطؾمععومؼؿعؾعؼمبخعبرةماظشعوػدممممم

حؿكمؼـيرمحقظفماظشؽقكم،مظذامؼـؾغعلمتعذطيرماًعؾيرمبلػؿقعيماظدضعيموالابصعوزمواغؿؼعوءمممممممم

م.اظعؾوراتمواٌلؿقوتم،محلؾؿومؼؿؿمالاتػوقمسؾقفمعلؾؼوًمععمممـؾمالادسوءم
م

قنمصننمذفودتفؿمتؼؿصرمسؾكمتلطقدموذرحمالاجعراءاتماظعتيمضعوعقامبفعوموغؼعؾممممممأعومالمحؼؼ

وعععمذظعؽمؼـؾغعلمحرصعفؿمسؾعكماظدضعيممممممم.ماظصقرةمايؼقؼقيمٌلرحماىريميمإبظمالمحؽؿيم

والادععؿعوغيمبمقضععرماظؿقؼقؼععوتمضؾععؾمبداؼععيماىؾلععيم،مظؾؿلطععدمعععـمالأرضععوممواظؿععقارؼخم

وبصعىمسؾعكمالمحؼعؼمممم.منمزرؼععيمظؾعدصوعمممواٌلؿقوتماظػـقيمحؿكملامؼؼعقامفيمأخطوءمتؽعقم

وظقسمععـماظعقعىمأنمبصقعىمسؾعكمأدعؽؾيمممممم.مطشوػدمسؾكماظقؿنمأنملامؼؼقلمدقىمايؼم

وصقؿومؼؾلمبعضماٌمذعراتماظعتيممم"ملامأذطرم"مأوم"ملامأسرفم"مالمحؽؿيمأوماظدصوعمبعؾورةم

م.عـمذلغفومأنمتعززمعصداضقيمالمحؼؼمأومشيرهمعـماظشفقدم

                                           
1 kenneth s. Rosenblatt , high – technology crime – investigating cases involving computers . san 

Jose :ksk publications , 2000                                                                                                                
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م

ضؾعؾموضعًماىؾلعيمظؾؿععرفمسؾعكمضوسعيمالمحؽؿعيموععرصعيمممممممممايضقرمإبظمالمحؽؿيم .1

 .اظطرؼؼمإبظمعؽوغفمأعوممالمحؽؿيم

اظقضقفمأعوممالمحؽؿيمبـؼيموػدوءموسدممازفورماًعقفمأوماظؼؾعؼمأومالاغزسعوجمععـممممم .2

الأدؽؾيماظتيمتطرحمسؾقفم،موأنمؼؿذطرمدائؿوًمأغفمظقسمصعوحىمعصعؾقيمخوصعيمفيمممم

 .وظقسمبذردمإداغيماٌؿفؿمماظؼضقيمطؿومأنموزقػؿفمػلمازفورمايؼقؼي

 .سدممالاغؼقودمظلاثورةموالادؿػزازمواظؾعدمسـمععوداةماظدصوعموازفورمسدمماحتراعفم .3

 .لامتؿؼدممتطقسوًمبمعؾقعوتماضوصقيمأطـرمممومتؿطؾؾفمالأدؽؾيم .4

 .إرتداءماظزيماٌفنيماظرسملمواظظفقرمبوٌظفرماظلائؼم .5

عـفومضؾؾماظشروعمفيمالاجوبعيمسؾقفعومممالادؿؿوعمإبظمالأدؽؾيمجقداًموادؿقعوبماٌؼصقدم .6

 .،موسؾكماظشوػدمرؾىماٌزؼدمعـماظؿقضقحمعؿكمطوغًمالأدؽؾيمشيرمعػفقعفمظدؼفم

 .اظؿقدثمبقضقحمورلاضيموبعؾوراتمدضقؼيموصقتمعلؿقعمظؾفؿقعم .7

الادؿعدادماظـػللماىقدمٌرحؾيمعـوضشيماظدصوعماظذيمضعدميمقعؾمإبظماتؾعوعمتؼـقعوتممممم .8

 -:ظشوػدمسـمررؼؼمدقؽقظقجقيمظؾؿلثيرمسؾكما
م

 Rapid – fireتقجقفمأدؽؾيمسدؼعدةمدونمتعركموضعًملإجوبعيماظشعوػدمممممم -

questions م.م

 .مLeading questionsالأدؽؾيماظتيمتقحلمبولإجوبيم -

 .ادؿؾدالمطؾؿوتؽمبشؽؾمعغوؼرمعـماظعؾوراتموطلغؽمضصدتفوم -

 .اظظفقرمبمظفرماظصدؼؼمثؿمالاغؿؼولمإبظمعظفرمسدائلم -

 .ايرجيمأوماىورحيمارلاقمبعضماظعؾوراتم -

م1.اظلؽقتمواظـظرمإظقؽمظػترةمرقؼؾيمٌضوؼؼؿؽمأومادؿػزازكم -
م

                                           
1 Arkin stanley s. Et al. Prevention and prosecution of computer and high technology crime . new 

yourk mathew bender 1999.                                                                                                                                    
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الجنائوة الأدلة  أدلة الحادب الآلي و حجوة  -3ح2ح1

 الرقموة 

مالأدظيم متؼدؼر مفي موادعي مدؾطي مظؾؼوضل مأن مسؾك ماظقضعل مواظؼوغقن ماظػؼف ادؿؼر

أنمؼؽقنماظدظقؾمثوبؿعًوموادؿـؾوطماظؼرائـموعومهؿؾفماظقضوئعمعـمدلالاتم،مذرؼطيم

عـم.مبقؼنم،معرتؾطعًومبوظقاضعقيماظرئقليموعـلفؿعًومععماظؿلؾلؾماٌـطؼلمظلأحداث

اظطؾقعلمأنمؼـلقىمػذاماظرأيمسؾكمالأدظيماىـوئقيماظرضؿقيمبوسؿؾورػومأحدمأضلومم

مبؼقاسدم محفقيمفيمالإثؾوتم،ملأغفومبرؽؿي معـفو ماظعؾؿقيم،مبؾمأطـر ماٌودؼي الأدظي

طؿومأغفومفيمذاتماظقضًمععوىيمبقدوئؾمم(1)حلوبقيمضورعيملامتؼؾؾماظؿلوؼؾسؾؿقيمو

ماٌلؿقدثي ماىرائؿ مفي متلؿغؾ ماظتيمأصؾقً ماٌعؾقعوتقي ماظؿؼـقي متقصرم. مسدم ورشؿ

اظؿشرؼعوتماٌقضقسقيمواظشؽؾقيماظتيمتـظؿماظؿعوعؾمععمايودقبموتؼـقيماٌعؾقعوتقيم

ما معع مفيمتعوعؾفو معشؽؾي مالمحوطؿ موذظؽمظلأدؾوبملممتقاجف ماظرضؿقي ماىـوئقي لأدظي

م:اظؿوظقي

مايدؼـيم  ماظـظؿ محؼؼؿفو ماظتي مواظؽػوءة مايودقب ماطؿلؾفو ماظتي اظـؼي

م.ظؾؿعؾقعوتقيمفيمبزؿؾػمالمجولات

م.ارتؾوطمالأدظيماىـوئقيماظرضؿقيموآثورػومبوىريميمعقضقعمالمحوطؿي 

والمجنيمسؾقفمأومموضقحمالأدظيماظرضؿقيمودضؿفومفيمإثؾوتماظعلاضيمبنماىوغل 

م.بنماىوغلمواظلؾقكمالإجراعل

م.إعؽوغقيمتعؼىمآثورمالأدظيماظرضؿقيمواظقصقلمإبظمعصودرػومبدضي 

                                           
(1) 

Amadt, B.L. and Plaza, E., “Case-based Reasoning: Foundational Issues, 

Methodological Variations, and System Approaches”, Alcom-Artficial 

Intelligence Communications, 7 (1), 1994, P. 18. 
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ضقوممالأدظيماظرضؿقيمسؾكمغظرؼوتمحلوبقيمعمطدةملامؼؿطرقمإظقفوماظشؽممموم 

م.ضقىمؼؼقـقيمالأدظيماظرضؿقي

م.ؾقممايودقباغؿفوءماظعؾؿمبرأيمضورعمإبظمصقيماظـؿوئٍماظتيمتقصؾمإظقفومس 

م  مؼدسؿفو ماظرضؿقي مم–الأدظيماىـوئقي مفيماٌقادمم–سودة رأيمخؾيرم،موظؾكبرة

مأعومم موسرضفو موتؼققؿفو موصقصفو مالأدظي مسـ ماظؽشػ مفي مدورػو اىـوئقي

م.م1المحوطؿموصؼمذروطموضقاسدمغظؿفوماظؼوغقنموأضرػوماظؼضوء

م  ماظؿكقعؾعقعي ماىريمعي ماظمCyber Crimeاغؿشور ماظؿؼـقي عوظقيموجرائؿ

High-tech. Crimesمسـمم مظؾؾقٌ مبذولًا مؼترك ملم معلؿقدثي طظوػرة

ودوئؾمظؿقؼقؼماظعداظيمفيمدقوقمتؾؽمالأنموطمعـماظلؾقطقوتمإلامعـمخلالم

م.ذاتماظؿؼوغيماظؿكقؾقي

م

عـماظؼقاسدماظعوعيمظؾؾقـيماٌلؿؼرةمفيماظؼوغقنماظقضعلمسدممضؾقلماظؾقـيماظلؿعقيم

Hearsay Evidenceؿماىـوئقيم،مإلامفيمحولاتمادؿــوئقيمحصرػومأعوممالمحوطم

ماظؼوغقنمبشروطمعشددة مإبظ. ماظلؿوسقي ماظؾقـي مضؾقل مادؿفقابم وؼعزيمسدم ادؿقوظي

ولادؿــوءاتماظؾقـيماظلؿوسقيم.م(2)وعـوضشيماظشوػدمالأصؾلمبقادطيمالمحؽؿيمواظدصوع

ماظرضؿقي ماىـوئقي مالأدظي محفقي مبمـوضشي مسلاضي مظؼد. م، ماٌـول تضؿـًممسؾكمدؾقؾ

ماظلعفلاتم مؼععؿبر مغصًو مالأعرؼؽقي ماٌؿقدة ماظقلاؼوت مفي مظؾؾقـي مالاهودؼي اظؼقاسد

مأععوم معؼؾقظعي مبقـعي مبدضعي ماٌـظؿعي ماظلؿوسقيمواظؾقوغعوت مظؾؾقـي مادؿــوء .ماىـوئقي

متعؿبر ماظؼقاسد متؾؽ مسؾك مأيم وبـوءً مفي مالمحػقزي مواظؾقوغعوت مواٌعؾقععوت اظؿؼورؼعر

                                           
أًه إرا كاًج الوسألت الوعشوضت علٍها هي الوسائل : "أكذث أحكام الٌمض فً جوهىسٌت هصش العشبٍت عذة هبادئ هٌها  1

شك طشٌمها إلٍها لإبذاء الشأي فٍها ، فالوحكوت هلزهت بٌذب خبٍش ، بل الفٌٍت البحخت الخً لا حسخطٍع الوحكوت أى ح

" ل إلٍهاـحت الٌخائج الخً حن الخىصـى صـع إلـإًها هلزهت بالأخز بشأي هزا الخبٍش ، إرا كاى العلن لذ اًخهى بشأي لاط

.31، ص  0691لسٌت  313حكن سلن ( 011)ن ـام سلـت الأحكـ، هجوىع 0691هاٌى  03ًمض   

 
(2)  Hoey, A. “Analysis of the Police and Criminal Evidence Act-Computer Generated 

Evidence”, Web Journal of crrent legal issues. Black stone press Ltd. 1996, P. 73. 
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ئعموالأحداثموالآراءموغؿوئعٍماظؿقوظقؾماٌـؼقظعيمبقادطيمأذكوصمذؽؾم،موطذاماظقضو

ذويمععرصعيموخبرةمفيمغطوقمالأغشطيمواٌؿوردوتماٌـظؿيمبقـيمعؼؾقظيمأعوممالمحوطؿم

اىـوئقيمظؽقغفومبقوغوتمأطـرمدضيموبرػقزيمبلدؾقبمسؾؿلمبطؿؾػمسـمشيرػومعـم

اظؼؾقؾم،مظؽقغفومععدةمبعؿؾقوتموالأدظيماىـوئقيماظرضؿقيمعـمػذام.مالأدظيماظلؿوسقي

محلوبقيمدضقؼيملامؼؿطرقمإظقف

 

 قبول الأدلة الجنائوة الرقموة

 admissibility of digitalإذامطـومبصددمعـوضشيمعدىمإعؽوغقيمضؾعقلمالأدظعيماظرضؿقعيمممم

evidenceظلإثؾوتمأعوممالمحوطؿ،مصقـؾغلماظـظرمإظقفومبمعقعورماظؼقاسعدماظعوععيماٌعؿؿعدةمممممم

م:وػـوظؽمثلاثيمضقاسدموعؾمالأدظيماىـوئقيمعؼؾقظيموػل.ماىـوئقيمظؼؾقلمالأدظي

مAuthenticationاٌصودضيم .1

ممBest evidence rule(مالأصؾ)اظدظقؾمالأصضؾم .2

ممExceptions of the hearsay evidenceإدؿــوءاتماظؾقـيماظلؿوسقيم .3

 

دظيماىـوئقعيمتطعرحمممولامذؽمأنماظـظرمإبظمالأدظيماظرضؿقيمعـمخلالمػذهماظؼقاسدماظعوعيمظلأ

تلوؤلاتمحرجيمحقلمعدىمضدرةمالمحؼؼعنماظؿؼؾقعدؼنمفيمايؽعؿمسؾعكمالأدظعيماظرضؿقعيممممممم

وتصـقػفومإبظمأدظيمأصؾقيمأممصقرةمعقثؼيمرسمقوً،موعومإذامطوغًمالأضقالموالإصوداتماٌـؼقظيم

سبرمايودىمالآظعلموالإغترغعًمػعلمبقـعيمسموسقعيمأممأصعقاتوًمتممإسعدادػوموتغعذؼؿفومأوممممممممم

طؾمذظؽمؼؿطؾىمعـمالمحؼؼنمأنمؼؽقغقامسؾكمدرجعيمسوظقعيمععـمممم.مبؾفؿفومبصقرةمرضؿقيد

طؿومؼطرحمفيمػعذاماظلعقوقممم.ماٌعرصيموالإٌوممبؿػوصقؾمسؿؾقوتمتؼـقيماٌعؾقعوتموالاتصولات

صفعؾمفيمم.مدمالمأطـرمأػؿقيمصقؿومؼؿصؾمبوسؿؿودمالمحؼؼنمسؾعكمخعبراءمتؼـقعيماٌعؾقععوتمممم

م.ظتيمؼؼدعفوماًبراءمودعفؿمعـوضشيماظؿؼورؼرما
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م:1تمرمالأدظيماىـوئقيمعـذمغشلتفومبمراحؾمسدؼدةمتؿطؾىمعفوراتمخوصيمظؾؿعوعؾموػل

 عرحؾيمتؾؼعلماظعؾلاغمالأولمظقضعقعماىريمعي،موؼؼؿصعرمدورماظضعوبطماٌلعمولمفيمػعذهممممممممم

اٌرحؾيمسؾكماظؿعرفمسؾكمعلرحماىريمعيموالمحوصظعيمسؾقعفمواظعؿقػظماٌمضعًمسؾعكممممممم

م.الأدظي

 

 ظؿقؼقؼ،موؼؽقنمدورمالمحؼؼمصقفومتلدقسمحؾؼوتمايعدثموتػؿعقشمعلعرحممممعرحؾيما

اىريميموإبصودماظعلاضيمبنمالأدظيماٌؿقصرةمعـمجفيمواىريميموالمجرممواظصققيمعـم

م.جفيمأخرى

 

 عرحؾيماظؿلعنمسؾكمالأدظي،موؼؼقممصقفومصنيمعلرحماىريميمبنجراءاتمحػظموهرؼعزمم

م.اىـوئقيموهؾقؾفوالأدظيموغؼؾفومإبظمبزؿبراتمالأدظيم

 

 عرحؾيمالاتفومموالإدسوء،موؼؼقممصقفوموطلاءماظـقوبيمبؿؼققؿمالأدظيموابدوذمضراراتمػوعيم

ضدمؼؽقنمعـمبقـفومإغفوءماظؿقؼقعؼ،مبشعطىمالاتفعوم،مالإحوظعيمإبظمإجعراءاتمتؿكعذممممممم

م.خورجمغظومماظعودظيماىـوئقيمأومالإحوظيمإبظمالمحوطؿي

 

 اظؼضوةمبوظقضقفمسؾكمالأدظيموعدىمطػوؼؿفعوملإثؾعوتمممعرحؾيمالمحوطؿيماظتيمؼؼقممصقفوم

م.اظؿفؿيمبموملامؼدعمبذولًامظؾشؽ

م

معوؼيرموضقاسدمالأدظيماظرضؿقيعم-مم2َ2َ3

وذعؾؽوتمالإغترغعًمحرصعًماٌـظؿعوتممممممىعرائؿماظلعوؼبراغقيمملأػؿقيماظطؾقععيماظدوظقعيملامم

تؽقنمالأدظعيممماظدوظقيمذاتماظعلاضيمسؾكمبؾقرةمععوؼيرموضقاسدموعقجفوتمعؿػؼمسؾقفومحؿك

                                           
: الإُِٔت واٌخذسَب، اٌشَاض اٌّدٍت اٌؼشبُت ٌٍذساعاث" الأدٌت اٌدٕائُت اٌشلُّت ودوسها فٍ الإثباث" ِحّذ الأُِٓ اٌبششي،   1

2332خاِؼت ٔاَف اٌؼشبُت ٌٍؼٍىَ الإُِٔت،  
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وبصريمتطقؼرمتؾعؽماٌععوؼيرمواظؼقاسعدمممم.ماظرضؿقيمضوبؾيمظؾؿداولمواظؿؾودلموصؼمأدسمضوغقغقي

بصػيمعلؿؿرةمظؿعؿقؿفومواسؿؿودػومطؾؿودىءمجدؼدةملهذاماظـقعمعـمالأدظيمبجوغعىمعؾعودئممم

م:موضقاسدماظؾقـيماظؿؼؾقدؼي،موعـمتؾؽماٌعوؼيرمواظؼقاسد

 لحادب الآلي المبادئ الدولوة لأدلة ا :أولًا

International Principles for Computer Evidence   

.مم(IOCE)اظتيمتممتطقؼرػومبقادطيماٌـظؿعيماظدوظقعيملأدظعيمايودعىمالآظعلمممممم

ماىعرائؿماظلعوؼبراغقيمموتفدفمػذهماٌؾودئمإبظمتزوؼدمالأجفزةماٌعـقيمبوظؿقؼقؼمفيم

ـلعقؼمسؾعكماٌلعؿقىممممبكظقوتموأدوظقىمواضقيمتمؽـفؿمسؾكماظعؿؾمواظؿععوونمواظؿم

عـمتؾؽماٌؾودئمبقادطيمالأجفزةماظؼوغقغقعيماٌعـقعيمفيممم(م5)وضدماسؿؿدتم.ماظدوظل

واٌؾعودئمم.معؾودئمأخرى(م3)سددمعـماظدولماٌؿؼدعي،مبقـؿومبصريماظؿشوورمحقلم

م:اٌعؿؿدةمحؿكمالآنمػل

الأدظيماظرضؿقيمسـدمضؾطفومأومحفزػومبصعىمأنملامتعمديماظعؿؾقعوتمإبظمممم (1)

م.تغقير

ايوجيمظدخقلمأيمذكصمسؾكمالأدظيماظرضؿقيمالأصؾقيم،مبصىمأنممسـد (2)

م.ؼؽقنماظشكصمعمػلًا

بصىمتقثقؼمبعقعمإجراءاتمضؾطمالأدظيماظرضؿقعيموتلعقـفعوموحػظفعومأومممم (3)

م.غؼؾفو

الأصرادماظذؼـمؼؼقعقنمبولإجراءاتماٌؿعؾؼيمبولأدظيماظرضؿقيمعلموظقنمسـمعوم (4)

م.فيمحقوزتفؿمعـمتؾؽمالأدظي

متؿعوعؾمععمالأدظيماظرضؿقيمإثؾوتمعدىماظؿزاعفومبفعذهممسؾكمالأجفزةماظتي (5)

م.اظؼقاسد

م

 معاوير تبادل الأدلة الرقموة :ثانواً
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 Standards for the exchange of digital evidence   

بوظؿععوونمعععمممم(SWGDE)اظتيمأسدتفومبذؿقسيماظعؿؾماظعؾؿقيمظلأدظيماظرضؿقيم

اٌععوؼيرملأولمععرةمفيماٌعمتمرماظعدوظلمممممسرضعًمػعذهممم.ماٌـظؿيماظدوظقيمظلأدظيماظرضؿقي

وضعدمم.مم1999ىرائؿماظؿؼـقعيماظعوظقعيمواظعؾعقمماظؼضعوئقيماظعذيمسؼعدمفيمظـعدنمسعومممممممممم

اسؿؿدتمعلقدةمػذهماٌعوؼيرمبقادطيمأجفعزةمإغػعوذماظؼعقاغنمفيماظقلاؼعوتماٌؿقعدةمممممم

موتععرفمػعذهماٌععوؼيرماظعؾعوراتماظرئقلعقيمفيمدعقوقمممممم.مالأعرؼؽقيموبرؼطوغقومواظقوبون

الأدظيماظرضؿقيموأدظيمايودىمالآظلموتـظؿمإجعراءاتماظؿػؿعقشموايفعزمسؾعكمػعذامممممم

طؿومتؿضعؿـمػعذهممم.ماظـقعمعـمالأدظيموررقمغؼؾفوموتقثقؼفومبوظؼدرماظذيمؼمعـمجقدتفو

اٌعوؼيرمتقصقػوًمظلأذكوصماٌمػؾنمظؾؿعوعؾمععمالأدظيماظرضؿقيموذعروطمضؾقلهعومأععوممممم

م.اظؼضوء

  :ثالثاً

ظلإجراءاتماًوصيمبولأدظعيماظرضؿقعي،مواظعتيماسؿؿعدتممممممG8ـؿوغقيمعؾودئماظدولماظ

وأوصًماظدولمالأخرىمبوسؿؿعودمبذؿقسعيماٌؾعودئمواٌععوؼيرماظعتيمأسعدتفوماٌـظؿعيمممممممم

م.اظدوظقيملأدظيمايودىمالآظل

م

 أدالوب التعامل في مرحلة المؤدسات الإصلاحوة والعقابوة  -3. 3مم

 

أنمأذرغوم،مظقسمبذرعوًمتؼؾقعدؼوًم،موظؽعـمربمعومممممعرتؽىماىريميمالاظؽتروغقيم،مطؿومدؾؼ

تؿقصرمصقفمبعضمخصوئصمالمجرمماظؿؼؾقديماظتيمأصصقًمسـفومغظرؼوتمسؾؿمالاجعرامم،مم

شيرمأنماٌمطدمأنمعرتؽىم.مخوصيمعومؼؿصؾمعـفومبوظظروفمالاجؿؿوسقيمواظصقيماظـػلقيم

ادعيم،مظعقسمفيمسؾعقمممماىريميمالاظؽتروغقيميمؿؾؽمعفوراتمعفـقيموذطوءًمعؿؼدعوًموععرصيمو

ايودىمالأظلموػـدديمالاتصولاتمصقلىم،مبؾمتمؿدمععرصؿفماًوصعيموثؼوصؿعفماظعوععيمممم

لمجولاتمػوعيمطوظؿفورةموالاضؿصودمواظعؿؾقوتماٌصرصقيمواظـظؿمالادارؼعيمظلأسؿعولماٌدغقعيمممم
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واظعلؽرؼيموشيرػومعـمالأغشطيمالاغلعوغقيماظعتيمتعؿعبرمعقعداغوًميمعورسمصقفعومجرائؿعيمأومممممممم

م.اؼوتفمػق

اظذيمؼفؿـومفيماٌمدلوتماظعؼوبقعيموالاصعلاحقيمػعقمهؼقعؼمأػعدافماظلقودعيماظعؼوبقعيمممممممم

بؿلػقؾماٌذغؾنمواسودتفؿمإبظمالمجؿؿعمععرةمأخعرىمأسضعوءمصعوينمؼلعفؿقنمفيماظؾـعوءممممممم

واظؿـؿقيمصنذامأخذغومالمجرمماظؿؼؾقديمواظبراعٍماٌؿعقصرةمفيماٌمدلعوتماظعؼوبقعيملاصعلاحفممممم

ومبراعٍمسوظقعيماظؿؽؾػعيموعؿدغقعيماٌعردودمفيمععظعؿمدولماظععولمملأدعؾوبمممممممموتلػقؾفم،مندػ

أػؿفومتدغلماٌلؿقىماظؿعؾقؿلمواظـؼوفيمظعدىمالمجعرعنماظؿؼؾقعدؼنموضععػمالاعؽوغقعوتمممممم

طؾمذظؽمجعؾماٌمدلوتماظعؼوبقيمفيمطـيرمعـم.معؼوبؾمالأسدادماظؽؾيرةمعـمغزلاءماظلفقنم

ععقنماظؿؼؾقعدؼقنمأطـعرماجراععوًموأطـعرمادعؿعداداًمممممممأبسوءماظعولممعدارسمؼؿكرجمعـفعومالمجرم

وؼعززمعقضػفؿمػذامغظرةمالمجؿؿعماظلؾؾقيمظـزلاءماظلفقنم.مظؾؿقاصؾيمسؾكمررؼؼماىريميم

م.م ،موسدممتقصرمصرصمسؿؾمتمـفؿمعـماظعقشماظؽرؼؿموالابشراطمفيمالمجؿؿعمعـمجدؼدم

م

ـعيموبعراعٍمالإصعلاحممممواظلمالماظذيمؼُطعرحمػـعوم،مػعؾمتصعؾحماٌمدلعوتماظعؼوبقعيماظراػمممممم

؟موععومػعلمالاحؿقوجعوتممممماىعرائؿماظلعوؼبراغقيممواظؿلػقؾمواظلقودعوتماظعؼوبقعيمٌعرتؽبيمممم

الإصلاحقيماظلازعيمظؾؿفرممالاظؽتروغلم؟موطقػميمؽعـمالادعؿػودةمعـعفمفيمالمجؿؿععمبععدمممممم

م.م2إصلاحفموإسودتفمإبظمالمجؿؿعم

م

سوئداًم،مػقمذعكصميمؾعؽمسؾؿعوًمممممالمجرممالاظؽتروغلم،مدقاءمطونمبذرعوًمعؾؿدئوًمأومبذرعوً

م.موععرصيمعؿؼدعيمفيمعقدانمعوزالمودقظؾمعطؾقبوًمفيماظلققم

                                           
1 Manilyn D. Mc shane and franklin Williams . the management of conectional institutions : valum 

(5) , current lssves in criminal justice New York : Garland Publishing , 1993  
2 Richard Wortly , situational Prison Control : Crime reven tion in correctional institutions . 

london : Cambndge University Press , 2002  



www.manaraa.com

 - 76 - 

المجرممالاظؽتروغلمالمحترفمثروةمضقعقيمضؾًماظطرؼؼموجرىمادؿـؿورػومفيماٌؽونماًطلم

ولامذؽمأنمإؼداسفماظلفقنماظؿؼؾقدؼيمإػدارملهذهماظـروةماظؼقعقيم،مبعؾمربمعومؼؽعقنمذظعؽممممم

دارمظؾـعروةماظؼقعقعيم،معؿعكمتمؽعـمالمجعرممالاظؽتروغعلمععـمالاخعؿلاطمممممممممأبعدمعـمبذردمإػ

بولمجرعنماظؿؼؾقدؼنموتؾعودلماظـؼوصعوتمععفعؿم،مظقكعرجمطعؾمععـمالمجعرممالاظؽتروغعلممممممممم

م.والمجرمماظؿؼؾقديمبمعورفمإجراعقيمأطـرمخطقرةم

م

 :وفوة معاملة المجرم الالكتروني ك -  3ح3ح1

 

لػيمجدؼدةمتقاطىماظؿقدؼٌماظذيمررأمسؾكمالمجرممؼؿطؾىمععوعؾيمالمجرممالاظؽتروغلمصؾ

ععوعؾععيمالمجععرممالاظؽتروغععلمهؿععوجمإبظمعمدلععفمسؼوبقععيماظؽتروغقععيم،متؾععبيم.موععورصععفم

احؿقوجوتمالمجرمماٌرادمإصلاحفموتفذؼؾعفمصوٌمدلعيماظعؼوبقعيمػـعوملامتفعدفمإبظمبرعقممممممم

اتموتعزؼزػعوم،مماٌفوراتموأدواتماىريميمعـمذاطرةمالمجعرمم،مبعؾمترذعقدمتؾعؽماٌفعورممممم

-م:وإسودةمادؿـؿورػومفيماٌؽونماظصققحم،موذظؽموصؼمعومؼؾلم

م

اىععرائؿمإغشععوءمعمدلععوتمسؼوبقععيموإصععلاحفمعؿكصصععيمٌعوعؾععيماٌععذغؾنمفيممممم .1

وتؿؽقنمػذهماٌمدلوتمعـمععوػدموبزؿبراتمظؾقودىمالآظلموغظعؿمم.مماظلوؼبراغقي

تمععـماٌراصعؼمممالاتصولاتموعصوغعمظؾبربذقوتموػـدديمايودىمالآظلموبذلعؿوم

 .ايققؼيموضقاسدماظؾقوغوتموأجفزةمالاتصولاتم

 

ماىعرائؿماظلعوؼبراغقيممتؽقنماٌمدلوتماظعؼوبقعيموالاصعلاحقيماًوصعيمبمعرتؽبيممممم .2

عمدليمبحؿقيموتعؾقؿقيم،مؼعؿعؾمصقفعومواظـعزلاءمسؾعكمتطعقؼرمأبحعوثفؿموإجعراءمممممممم

ؿعدربنممووربفؿمبجوغىمضقوعفؿمبوظؿدرؼسمواظؿعؾقؿموغؼعؾمخعبراتفؿمظؾطعلابموامٌمم

 .عـماظعوعؾنمفيمبذولمغظؿماٌعؾقعوتم
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إسدادماٌمدلوتماظعؼوبقيموالاصلاحقيمبعقداًمسعـماظعـؿطماظؿؼؾقعديمظؾلعفقنمععـمممممم .3

حقٌماظشؽؾمواٌضؿقنمواٌظفرمالأعنيم،موتلكيرماظؿؼـقوتمالاظؽتروغقيملإدارتفعومم

 .تموتلعقـفومسؾكمأنمؼؽقنمظؾـزلاءمدوراًمبورزاًمفيمتـظقؿموإدارةمتؾؽماٌمدلو

 

تقصيرمطودرمتعؾقؿلمعؿكصصمفيمبذولمػـدديمايودىمالآظلموتؼـقوتعفماٌكؿؾػعيممم .4

ظؾعؿؾمفيماٌمدلوتماظعؼوبقيموالاصلاحقيم،موزقػؿفماظؿدرؼسموالارذودموالاذرافم

اظعؾؿلمواظػنيمواطؿشوفماٌقاػىم،مبجوغىمطقادرمأخرىمعؿكصصفمفيمالاصعلاحمم

،موزقػؿفعومععوىعيماىقاغعىمممممواظؿقجقفموالارذودمالاجؿؿوسلمواظصعقيماظـػلعقيمم

 .الاجؿؿوسقيمواظـػلقيماظتيمضودتماظـزؼؾمإبظمررؼؼماىريميمالاظؽتروغقيم

 

بعدمالاصراجمسعـفؿمظلادعؿػودةمممماىرائؿماظلوؼبراغقيتفقؽيمصرصماظعؿؾمظؾؿداغنمفيم .5

عـمعفوراتفؿمفيمصـوسيماظبراعٍموتلعنمغظؿماٌعؾقعوتموأعـمودعلاعيمالاتصعولاتممم

 .تؼـقيماٌعؾقعوتموتطقؼرمصـوسوتم

 

ودراديمحعولاتفؿمالاجؿؿوسقعيمممماىرائؿماظلوؼبراغقيؼؿؿمتؼققؿموتصـقػماٌودغنمفيم .6

واظـػلقيموضقوسمعؼعدراتفؿمفيمبذعولمغظعؿمايودعىمالآظعلموتؼـقعوتمالأغترغعًمممممممم

والاتصولاتمواخؿقعورمععـمتؿعقصرمصعقفؿمصعػيمالمجعرممالاظؽتروغعلمالمحعترفمأوممممممممم

 .م اظعؼوبقيموالاصلاحقيمالهوويماظقاجىمايوضفمبوٌمدليم

 

ماىرائؿماظلوؼبراغقيتطقؼرماٌمدلوتماظعؼوبقيموالاصلاحقيماًوصيمومبوٌداغنمفيم .7

ظؿصععققحمعمدلععوتمظـشععرمثؼوصععيماٌعؾقعوتقععيموإسععدادماٌععقاردماظؾشععرؼيموتعزؼععزممم

 .م Hard wareواظصعؾيممSoftwareصـوسوتماظبربذقوتماظؾقـيم

                                           
1 Lyle Wildes and Joekelly . Positive Attitude Development workbook . Amagon books , 2009  
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اىعرائؿمملاحقيمعؿكصصعيمفيمععوعؾعيمععرتؽبيمممملامذؽمإنمادؿقداثمعـشكتمسؼوبقيموإص

،مبضؿوجمإبظمتشرؼعوتمورـقيموغظؿموضقاسدمخوصيم،مسلاوةمإبظمبؾعقرةمصؾلعػيمممماظلوؼبراغقي

طؿعومأغعفممم.ملهذاماظـقعمعـماٌعوعؾيماٌؿؿقزةماظتيملامتؿقصرمىؿقعمغزلاءماٌمدلوتماظعؼوبقعيمم

انوزاتماظـزلاءموتصعـقػمممعـماظضروريموضعمضقاسدمظـظومماظعؿؾموالاغؿوجموحؼققمعؾؽقي

ماىعرائؿماظلعوؼبراغقيممخدعوتفؿمإبظمخعدعوتمسؼوبقعيمتععقضمالأضعرارماظعتيمنؿعًمسعـمممممممم

وؼؿقضػمتطقؼرمػعذاماظـعقعممم.موأخرىمادؿـؿورؼيمبصقزمظؾـزلاءماظؿؿؿعمبؽوعؾمحؼقضفؿمصقفوم

عـماٌـشكتماظعؼوبقيموالاصلاحقيمسؾكمتطعقؼرمغظعومماظعداظعيماىـوئقعيمالاظؽتروغقعيمسؾعكممممممم

إنماووهماىريميماٌؿلورعمبسقمادؿكدامم.مققماظقاردمفيماظػصؾماظؿوظلمعـمػذاماٌمظػماظـ

ؼؿطؾىمحقدؾيمغظومماظعداظيماىـوئقعيموسؿؾقوتفعوم،ممم.متؼـقوتمايودىمالأظلموالاغترغًم

اىرائؿمالامأنمذظؽملامؼعنيمإؼداعمبعقعماٌدؼـنمفيماٌمدلوتماظعؼوبقيماًوصيمٌرتؽبيم

 .ماظلوؼبراغقي

م

 نظام العدالة الجنائوة الساوبراني – 4. 3

حُظقععًمغظععؿماظعداظععيماىـوئقععيمبلجفزتفععوموتشععرؼعوتفومبوػؿؿععوممخععوصمخععلالماظؼععرنمم

وضعدمظعؾعًمالأععؿماٌؿقعدةممممم.مفيمطوصيماٌلؿقؼوتماظدوظقعيموالاضؾقؿقعيمواظقرـقعيممممماظعشرؼـ،

وئقععيم،موأجفزتفععوماٌؿكصصععيمدوراًمواضععقوًمفيمتطععقؼرمضقاسععدموعقجفععوتماظعداظععيماىمـ

واسؿؿودماتػوضقعوتمدوظقعيموضعقاغنمنمقذجقعيمأدعفؿًمفيمتعزؼعزمغظعؿماظعداظعيماىـوئقعيمممممممممم

وتردقخماٌػوػقؿمواٌؿطؾؾوتماظتيمغودىمبفومالاسلانماظعوٌلميؼققمالاغلعونمفيمطعـيرمععـمممم

 .دولماظعولمم

غظعؿممتلدلًمغظؿماظعداظيماىـوئقيمفيمتؾؽماٌرحؾيمسؾكماظؼقاغنماىـوئقيموضقاسدماظؾقـيمو

اظعؼوبموالاصلاحماظؿؼؾقدؼيمٌقاجفيماىرائؿماظؿؼؾقدؼيماظتيمسرصؿفومالمجؿؿعوتمعـذمأضعدممم

اظعصقرموبسـمغشفدماظققمماغؿؼولماىريمعيمإبظمعرحؾعيمجدؼعدةم،مػعلمعرحؾعيماىريمعيممممممم

اظرضؿقيماظؼوئؿيمسؾكمتؼـقوتماٌعؾقعوتموالاتصولاتمايدؼـعيم،مضعدملامؼؽعقنمععـماٌؿؽعـمممممم
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صععنذامطوغععًمععوعلاتـععوماظققعقععيموأغشععطؿـومالاجؿؿوسقععيم.متؼؾقدؼععيمماظؿعوعععؾمععفععومبععـظؿ

والاضؿصودؼيمتؿففمبخطكمعؿلورسيمبسقماظـفٍماظرضؿلمالاظؽتروغلم،مصؽقػمظـومأنمغؽػعؾمم

وإذامطوغعًمأغشعطؿـوممم.مأعـمودلاعيمتؾؽمالأغشطيمبخعلافماٌـعوػٍماظرضؿقعيمالاظؽتروغقعيممممم

ادمالمجؿؿعماٌعورضنمسؾعكماظؼعوغقنمتؿكعذمممممالاجؿؿوسقيموالاضؿصودؼيماظلوظؾيمودؾقطقوتمأصر

عـمتؾؽماظـفٍماظرضؿقيمالاظؽتروغقيمودقؾيمظؿقؼقعؼمأػعداصفومالاجراعقعيم،مصؽقعػمظـعومأنمممممم

بسؼؼماظعداظيماىـوئقيموغعززمتدابيرماظقضوؼيمعـماىريميمدونماظؾفقءمإبظمودعوئؾموأظقعوتممم

 .ؾفوماٌؿداخؾفمرضؿقيماظؽتروغقيملإدارةمسؿؾقوتماظعداظيماىـوئقيمفيمبعقعمعراح

م

 Tofflers  1في هذا السواق وقول 

م

غظومماظعداظيماىـوئقيمغظومماجؿؿوسلموزقػؿفمتقصيرماظعدلموالمحوصظعيمسؾعكمالادعؿؼرارمممم"م

الاجؿؿوسلمصنذامطونمالمجؿؿعمعلؿؼراًم،مؼظؾمغظومماظعداظيماىـوئقعيمعلعؿؼراًمؼعؿعؾمدونمممم

تؽعقنمغظعومممم.م Mirror of the societyهعدؼوتم،مبنسؿؾعورهمععرآةمالمجؿؿععممممم

 First ware secondاظعداظيماىـوئقيماظراػـمخلالماٌقجفمالأوبظمواٌقجفماظـوغقيم

ware عـماظـفضقيماظؿؽـقظقجقيمايدؼـيم،موضعدمضػعزتمالمجؿؿععوتمالآنمإبظماٌقجعفمممممم

عـماظـفضيماظؿؽـقظقجقيم،موسفزتمسؿؾقوتماظعداظيماىـوئقيمم Third wareاظـوظـيم

اٌقجعفمالأوبظمواٌقجعفماظـوغقعيمععـماظـفضعيماظؿؽـقظقجقعيمسعـماظؾقعوقمممممممممماظعتيمتؽقغعًمفيمم

 بعؿؾقوتموحرطيم

م

اٌقجفماظـوظـيم،ماظتيمتضوسػًمصقفومتعؼقداتماىريميمودرسؿفومسـمدرسيمحرطعيمغظعومممم

 "ماظعداظيماىـوئقيماظعؿقؼم

                                           
1 Toffler, Alvin, and Heidi Toffler . Creating a New world Civilization، Atlanta : Turner 

Publishing , 1994                                                                                                                                                           
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عؿماٌؿقدةمرشؿمزفقرمػذهماٌػوػقؿمفيموضًمعؾؽرم،مورشؿماظـداءاتماٌؾؽرةماظتيمأرؾؼؿفومالأ

 Computerization of theواظداسقععيمإبظمحقدععؾيمغظععؿماظعداظععيماىـوئقععيم

criminal justice system ملممتؿؼدممتؾعؽمالمحعوولاتمإلامممم1ضؾؾمثلاثيمسؼقدم،

 .فيمجقاغىمادارؼيمبردودةمعـمسؿؾقوتماظشرريمواٌمدلوتمالاصلاحقيم

                                               :          عناصر نظام العدالة الجنائوة الالكتروني 

تؿؽقنمعـظقععيماظعداظعيماىـوئقعيمالاظؽتروغقعيمععـمسـوصعرمرئقلعقيمتعمثرمسؾقفعوموتؿعلثرممممممممممم

م:بمعطقوتفوموػلم

 .اىريميمالاظؽتروغقيم .1

 .المجرممالاظؽتروغلم .2

 .ضقوؼوماىريميمالاظؽتروغقيم .3

 .تشرؼعوتماىريميمالاظؽتروغقيم .4

م.يماىـوئقيمالاظؽتروغلمأجفزةمغظومماظعداظ .5

 

 المجرم الالكتروني : ثانواً 

ػقمذكصمبطؿؾػمطـيراًمسعـمالمجعرممممماىرائؿماظلوؼبراغقيالمجرممالاظؽتروغلمأومعرتؽىم

عرتؽعىمم.ماظؿؼؾقديماظذيمتـووظؿفمغظرؼوتمسؾؿمالإجراممبوظؿقؾقعؾمواظؿعرؼعػمواظؿصعـقػمممم

قمموعععورفماظؿؼـقعوتماظعوظقعيمممماىريميمالاظؽتروغقعيمذعكصمؼؿؿقعزمبوظعذطوءموالإٌعوممبعؾعمممممم

ضدمؼؽقنمالمجرممػـومعفـقوًمأومخؾيراًمأومعقزػوًمطؾيراًمفيماٌمدليم.مظؾؿعؾقعوتموالاتصولاتم

وضدمؼؽقنمبوحـوًمأومػووؼوًمبطؿبرمضدراتفم.مأوماٌقضعماظذيمؼرتؽىمصقفمجريمؿفمالاظؽتروغقيم

وظغيرماٌكزغعيمفيمضقاسعدممموبرابذفماًوصيملاختراقماٌقاضعمأوماطؿشوفمالأدرارماًوصيمبعم

                                           
1 Archambeault , w. G. And Archambeault , G.J. Computers in Criminal Justice Administration , 

Cincinnati : Anderson , 1988, p. 40                                                                                                   
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ظقسمبذرعوًمبوٌقلادمأومبذرعوًمبوظصدصيمأومذكصوًمماىرائؿماظلوؼبراغقيعرتؽىم.ماظؾقوغوتم

 .دصعؿفماظظروفمالاجؿؿوسقيموالاضؿصودؼيمطؿومتؼقلمغظرؼوتمسؾؿمالاجرامم

عـماظطؾؼيمالاجؿؿوسقيماظقدطكم،مغولمضدراًمم–فيماظغوظىمم–عرتؽىماىريميمالاظؽتروغقيم

اظؿعؾقؿمواظؿلػقؾمواطؿلىمعفوراتمععؾقعوتقعيمؼععقشمفيموضععماجؿؿعوسلمؼلعؿحمظعفمممممممعـم

بوظؿعوعؾمععمأجفزةمايودىمالأظلموبرابذفم،مصفعقمرشعؿمدعؾقطقوتفماظلعوظؾيمؼُععدمثعروةممممممم

.موعـمػـومؼؽقنمعـماظضروريماظؿعوعؾمععفمطؿفرممعؿؿقزم.مضقعقيمؼـؾغلمحلـمادؿغلاظفم

ؿفماظتيمضعدملامؼػفؿفعومالمحؼعؼماظععوديم،مدعقاءًممممممصوظؿقؼقؼمععفمظقسمبوظلفؾمظذطوئفموظغ

مطؿومأنماظعؼقبوتماظؿؼؾقدؼيمطويؾسم.مطونمذررقوًمأوموطقلًامظؾـقوبيمأومضوضقوًم

واظلفـمواظغراعيموشيرػومعـماظلقودوتماظعؼوبقعيماظلعوئدةملامتصعؾحمظردسعفمأوماصعلاحفمممممم

 .والادؿػودةمعـمروضوتفماظؽوعـيم
م

  انوةالجرائم الساوبرضحاوا : ثالثاً 

ضطوعموادعمعـمالمجؿؿعوتمايضرؼيمبلرػولهعوم،مغلعوئفوم،مممماىرائؿماظلوؼبراغقيضقوؼوم

اىرائؿمضقوؼوم.معمدلوتفومالاجؿؿوسقيموالاضؿصودؼيم،مبـقوتفوماظؿقؿقيموضقؿفوموتؼوظقدػوم

ضعدملامؼؽعقنماظضعقوؼومسؾعكمسؾعؿمبمعوممممممم.مضطوعمبلامحدودمذكصقيمأوماضؾقؿقيمماظلوؼبراغقي

وضعدملامؼعدركماظضعقوؼومرؾقعقعيماظـشعوطمالاجراععلممممممم.معوديمأومععـعقيممأصوبفؿمعـمضررم

الاظؽتروغلمفيماظغوظىم،مبحؽعؿماظؿعؼقعداتماظػـقعيمأومجفعؾماظضعققيمبعوظعؾقممايدؼـعيمممممممم

دقىمدرػؿمواحدمأومصؾسمعـمحلوبماظضققيمذفرؼوًم،مضدملامؼعنيم.موتؼوغيماٌعؾقعوتم

ءمأيمبـعؽموٌعدةمأسعقاممؼُععدمضعرراًممممممذقؽوًمبوظـلؾيمظؾػردم،مبقـؿومتؽرارماظلقىمععـمسؿعلامم

سؾؽعوًمسؾعكمغظعومممممماىعرائؿماظلعوؼبراغقيممبفذهماًصوئصمؼشؽؾمضقوؼوم.ماضؿصودؼوًمطؾيراًم

اظضقوؼومػـوملامؼلفؿقنمفيماطؿشعوفماىعرائؿمأوممم.ماظعداظيماىـوئقيموتدابيرماظقضوؼيمعـفوم

دمسؾعكمهؼقعؼممماظؿقؼقؼمصقفوموضدملامؼصؾققنمظؾؿـقلمأععوممالمحعوطؿمظؿؼعدؼؿمأدظعيمتلعوسممممم
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وػؿمصققمذظؽمضدمؼلفؿقنمسعـمجفعؾمفيمعلعوسدةمععرتؽبيماىعرائؿمممممم.ماظعداظيمالاجـوئقيم

 .واخػوءمآثورماىريميموبدرؼىمالأدظيماظرضؿقيم
 

 أجهزة نظام العدالة الجنائوة الالكترونوة : خامساً 

مؼؼؿضلمتػعقؾمغظومماظعداظيماىـوئقيمالاظؽتروغلمتفقؽيمأجفزةمعؿكصصيمفيمبذعولمسؿعؾمم

ؼؿؽقنمغظومماظعداظيماىـوئقيمالاظؽتروغلمعـمذاتمالأجفزةماظتيمؼؿؽقنمعـفوم.مػذاماظـظومم

غظومماظعداظيماىـوئقيمالاظؽتروغلم،مالامأغفومعمػؾيمظؾؿعوععؾمعععماىعرائؿموالمجعرعنمفيممممم

ؼـؾغعلمأنمتؽعقنملهعذهماظغوؼعيمأجفعزةمممممم.مبقؽيماظؿؼـقوتماظعوظقيمظؾؿعؾقععوتموالاتصعولاتممم

،مغقوبعيماظؽتروغقعفم،مضضعوءماظؽتروغعلموعـشعكتممممممم Cyber Copsيمذرريماظؽتروغقعم

تؿفعفمأجفعزةماظعداظعيماىـوئقعيماظؿؼؾقدؼعيمالآنمبسعقممممممم.مسؼوبقيمتعؿعؾمبعـفٍماظؽتروغعلمممم

وضدماغؿؼؾًمبعضمأجفعزةماظعداظعيماىـوئقعيماظؿؼؾقدؼعيمإبظممممم.محقدؾيمسؿؾقوتفومودفلاتفوم

.مظؾلاشوتمواظؿقؼقؼمصقفوماظؽتروغقوًماظؿعوعؾمععمعراطزماظشرريمالاظؽتروغقيموغظؿمتلفقؾما

وظعؾمطعؾمذظعؽمععدسوهمإبظمتعزؼعزماظؿكصصعوتموػقؽؾعيمغظعؿمخوصعيمظؾعداظعيماىـوئقعيممممممممممم

الاظؽتروغقيم،موعراجعيماٌقاردماظؾشرؼيماظعوعؾيمفيمػذامالمجولمواسعدادػومبمعومؼعؿلاءممعععممممم

م.اٌلؿفداتماظؿؼـقيم

يماىـوئقيمالاظؽتروغقيماظعؿعقدماظػؼعريمممتشؽؾماٌقاردماظؾشرؼيماظعوعؾيمفيمبذولمغظومماظعداظ

اٌقاردماظؾشرؼيماظلازعيمظـظؿماٌعؾقععوتموالاتصعولاتمععـمممم.مظـفوحماظـظومموهؼقؼمأػداصفم

وععـماظصععىمسؾعكمالأجفعزةمايؽقعقعيمأنمتـعوصسممممممم.مأطـرماٌفـمغعدرةمفيمدعققماظعؿعؾمممم

ؿؼـقوتماظعوظقعيممعمدلوتماظؼطوعماًوصمفيمادؿؼطوبماٌقاردماظؾشرؼيماٌؿؿقزةمفيمبذولماظ

ظذامؼـؾغلمتؽقؼـموتلػقؾمسـوصرمخوصيمبلجفزةمغظعؿماظعداظعيموتصعؿقؿمعـعوػٍمظؾؿعؾعقؿمممممم.م

واظؿدرؼىمعرتؾطيمبعؿؾقوتمغظومماظعداظيماىـوئقيمالاظؽتروغقعيمتؽػعؾمادعؿؼطوبموارتؾعوطممممم

وؼـؾغعلمأنمتؽعقنممم.اٌقاردماظؾشرؼيماًوصيمبلجفزةمغظعومماظعداظعيماىـوئقعيمالاظؽتروغعلممممم

م.م.قاردمتقصقػوًموزقػقوًموعفـوًمععؿؿدةملهومأصقلهوموصروسفومظؿؾؽماٌ
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 خاتموة

- :إلى الآتيمما تقدم نخلص 

 

معؿزاؼدة .1 مأعـقي مبقجقدمبزورر مسوعي مومػـوظؽمضـوسي مالإظؽتروغقي اىرائؿممظؾفرائؿ

ماظعوظقيومخوصي،ممCyber crimeماظلوؼبراغقي ظؾؿعؾقعوتمماظؿؼـقوت

متعد ملم مموالإتصولات مسؾك ماظلوؼبراغقياىضوصرة مومرائؿ مم الإغترغًمجرائؿ

مأومأداةمفيمبزؿؾػمأنماٌلؿقدثي ماظؿؼؾقدؼيم،مبؾمتمؿدمظؿصؾحمسـصرًا وطماىرائؿ

بولإضوصيمإبظماًلوئرمم–مأنمجرائؿماظلوؼبراغقي.مٌؿوردوتمالإجؿؿوسقيماظلوظؾيوا

ماظتيمتلؾؾف ماظؽؾيرة مواًوصممواٌوظقي ماظعوم أصؾقًمتؾقؼمم–ٌمدلوتماظؼطوع

مبوظغيمبولمجؿؿعوتمالمحوصظيأضرا مرًا ماظظوػرةم. وظعؾمعـمعؼؿضقوتمعقاجفيمػذه

بوٌعرصيماظػـقيمواظؼوغقغقيمذاتماظعلاضيمبفذاممظؾؿقؼؼنموتزوؼدػؿالإسدادماظعؾؿلم

م.اظـقعمعـماىرائؿ

م

اظشرريممتؿضوسػمحولاتمىقءمالمحؼؼنمورجولماظرضؿقيععمتزاؼدمأنموطماىرائؿم .2

مايود مإبظمخبراء والإغترغًمظلادؿعوغيمبفؿمفيمطشػمشؿقضمالآظلممىمواظؼضوء

مايودىمالآظلمماٌعؾقعوتم مفيمالاغؿشوروأدظي مالآخذة ماظرضؿقي ماىـوئقي .موالأدظي

معـم مأومسـصرًا ماظرضؿقيمجزءًا ماظزعـمدقفمتصؾحمالأدظيماىـوئقي وظؽـمععمعرور

م م،مسـدئذٍ ظلمؼؿؿؽـمخبراءمايودىمالآمضدملاسـوصرماىريميمبمكؿؾػمأغقاسفو

م ماظعقن متؼدؼؿ مفيمإسدادممظؾؿقؼؼنوالإغترغًمعـ ماظذيمؼؼؿضلماظشروع ماظشلء ،

مععم ماظؿعوعؾ معـ ماظتيمتمؽـفؿ مبوظؽقػقي مواظؼضوء ماظعوعي مواظـقوبي ماظشرري رجول

م.الأدظيماىـوئقيماظرضؿقيم،مواظتيملامشـكمسـفو

م
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دظيماٌودؼيمالأدظيماىـوئقيماظرضؿقيمعـمأطـرمأغقاعمالأمأدظيمايودىمالآظلمومتعؿبر .3

موثؾوتعًو موصرة مسبرمذؾؽوتم. معـؼقظي مأو ماٌكؿؾػي ماظرضؿقي مفيمالأجفزة وػلمبززغي

م.الاتصولموتشؽؾمثروةمظؾعداظيماىـوئقيمعؿكمأحلـمادؿغلالهو

م

ظلأدظيماىـوئقيماظرضؿقيمحفقيمفيمالإثؾوتمأعوممالمحوطؿماٌدغقيمواظشرسقيم،مٌوم .4

صوظـظرؼيماظرضؿقيمعصدرػوم.مواٌصداضقيملهومعـمأدسمسؾؿقيمعمػؾيمغوظًمبفوماظـؼي

م.سؾؿمتؼـقيماٌعؾقعوتماظذيمصرضمغػلفمسؾكمالإغلونمبننوزاتفماٌؾؿقدي

م

متوعيممأدظيمايودىمالآظلمومؼؿطؾىماظؿعوعؾمعع .5 مععرصي ماظرضؿقي الأدظيماىـوئقي

جدؼدةمظؾؾقـيموتشرؼعوتممضقاسدطؿومؼؿطؾىم.مبلصقلهوموغظرؼوتفوموتؼـقيماٌعؾقعوت

جراءاتمبععموتلعنمػذاماظـقعمعـمالأدظيم،مبوظؼدرماظذيملامؼؿعورضمععمتـظؿمإ

وصرمجدؼدةمسـمتقصرم،مممومؼلؿقجىايؼققماظددؿقرؼيمودرؼيماٌعوعلاتماظػردؼي

 .عـمالمحؼؼن

 

اظؼؾؼموسدممالارؿؽـونمفيمععظؿمدولماظعولم،مخوصعيمفيممماىرائؿماظلوؼبراغقيتلؾىم .6

وعلاتفعوموبقوغوتفعوماًوصعيمواظعوععيمفيمبقؽعيمممممماظدولماٌؿؼدعيماظتيموضعًمجُؾَمعع

م.بفوممذؾؽوتمإظؽتروغقيمععرضيمٌكوررمؼصعىماظؿـؾ

واظؿقؼقعؼموالإدسعوءموالمحوطؿعيمصقفعومممممماىرائؿماظلوؼبراغقيتشؽؾمسؿؾقيماطؿشوفم .7

عشؽؾيمحؼقؼقيمظـظؿماظعداظيماىـوئقيماظؿؼؾقدؼي،مبلؾىمتدغلماٌعرصعيمبوظؿؼـقعوتممم

 .ظؼوغقناظعوظقيمودطمرجولمتـػقذما

م
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ؼػرضمدورماظؾقٌماظؿؼنيماظؼضوئلمظؾقودىمالآظلمغػلفمطقدعقؾيملامشـعكمسـفعومممم .8

 .فيمبزؿؾػمعراحؾفوماىرائؿماظلوؼبراغقيظؾؿعوعؾمععم

م

ػـوظؽمحوجيمشيرمبرعدودةمًعبراءماظؾقعٌماظعؿؼنيماظؼضعوئلمظؾقودعىمالآظعل،مممممممم .9

ىعرائؿمماوصعقبيمبوظغيمفيمادؿؼطوبفؿمظؾعؿؾمفيمبذولماظعداظيماىـوئقيموعقاجفعيمم

،مخوصععيموػععؿمخععبراءمػـددععيمايودععىمالآظععلموتؼـقععوتماٌعؾقعععوتماظلععوؼبراغقي

 .والاتصولاتمالأطـرمرؾؾوًمفيمدققماظعؿؾ

م

أصضؾماٌؿوردوتماظعوٌقيماظلعوئدةمظؾؿعوععؾمعععماىعرائؿماظلعوؼبراغقيماٌلعؿقدثيممممممم .11

م:ػل

اووهمععظؿماظدولماٌؿؼدعيمإبظمدـمتشرؼعوتمذاتمروبعمدوظلمضوئؿيم (1)

م.دىءمالاتػوضقيماظدوظقيمٌؽوصقيماىرائؿماظلوؼبراغقيسؾكمعؾو

ععوىيمعشؽلاتمالاخؿصوصمسؾكمعلؿقىماظدوائرماظؼضوئقيماظقرـقعيمم (2)

م.واظدوظقي

م.ادؿقداثمبزؿبراتمالأدظيماظرضؿقي (3)

ادؿقداثموتطقؼرمعفـعيمخعؾيرماظؾقعٌماظعؿؼنيماظؼعوغقغلمظؾقودعىممممممم (4)

م.مComputer Forensies Expertالآظلم

م.يمسؿؾقوتمأجفزةماظعداظيماىـوئقيالاغؿؼولمإبظمحقدؾ (5)

م.غشرماظقسلمالأعنيماٌعؾقعوتل (6)
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